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Ključne besede
Računalniški kriminal, heker, socialni inženiring, zlonamerna programska oprema 
1 UVOD

Hiter razvoj informacijske tehnologije vpliva na trenutno življenje, delo ter življenjski 
slog. Svetovni splet (internet) igra vse večjo vlogo v našem vsakdanjem življenju. Uporablja se kot orodje za komunikacijo, trgovanje in izmenjavo podatkov; naša odvisnost
raste, kot tudi naš občutek, da smo izgubljeni in popolnoma brez obrambe v tem ogromnem vesolju.
Internet je zaradi številnih prednosti kot so nizki stroški, enostavna uporaba in
anonimnost postalo igrišče za številne kriminalne dejavnosti. Računalniki
in internet so danes nujen del globalne informacijske družbe in
kulture, medtem ko je računalniški kriminal le ena od pomanjkljivosti te
kulture.
Z vidika kriminologije se lahko računalnik uporablja kot sredstvo zločina in v
nekateri primerih so prav računalniki tarča kriminalne dejavnosti. Ne glede na vidik pa računalniški kriminal predstavlja eno najnevarnejših oblik informativnih »nesreč«. Kazniva dejanja je mogoče storiti namerno ali včasih preprosto iz malomarnosti. 

Dejstvo je, da lahko kibernetski kriminalci svoje dejavnosti pogosto izvajajo nekaznovano. Tako je zaradi pomanjkljive zakonodaje na področju tehnoloških inovacij in 
stopnje anonimnosti vseh uporabnikov interneta omogočeno relativno nekaznovano povzročanje potencialno velike škode. Najpomembnejše vprašanje je, kako vzpostaviti red na internetu. Veliko teorij se loteva tega vprašanja, toda nobena od njih se ni izkazala za zelo učinkovito.

Osebam, ki se ukvarjajo z nepooblaščenimi oziroma nezakonitimi računalniškimi vdori, najpogosteje rečemo heker, v slovenščini imamo tudi malo manj uporabljen izraz – vdiralec. Obstaja več vrst hekerjev. Med sabo se delijo glede na vrsto in stopnjo nezakonitosti oziroma zlonamernosti, to ponazarjajo z navideznimi klobuki različnih barv.
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Slika 1: Črni klobuk VIR: zasebna zbirka
Osnovna motivacija hekerja s črnim klobukom je navadno osebna ali finančna korist, lahko pa so ljudje, ki ga v abstraktnem pomenu nosijo, vpleteni tudi v kibernetsko vohunjenje, protest, včasih pa morda zgolj zasvojeni z vznemirjenjem kibernetske kriminalistike. Hekerji s črnimi klobuki segajo od amaterjev, ki raznašajo zlonamerne programske opreme in jih kar hitro zaprejo, do izkušenih hekerjev, ki želijo ukrasti podatke, zlasti finančne in osebne, uporabniška imena ter gesla (poverilnice za prijavo). Hekerji s črnimi klobuki ne želijo le ukrasti podatkov, temveč jih tudi spremeniti ali uničiti.
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Slika 2: Sivi klobuk VIR: zasebna zbirka
Tako kot povsod v življenju obstajajo tudi v svetu računalniškega kriminala siva območja, torej niti črna niti bela. Hekerji s sivimi klobuki so mešanica tako dejavnosti tistih, ki se deklarirajo kot nosilci črnih klobukov, kot tistih, ki naj bi metaforično nosili bele klobuke. Pogosto iščejo ranljivosti v sistemu brez lastnikovega dovoljenja ali vednosti. Če odkrijejo težave, jih bodo prijavili lastniku, včasih pa v zameno zahtevali manjšo nagrado (lahko je to samo izvorna koda programa) za odpravo težave. Če se lastnik ne odzove, ali reagira negativno, lahko novo najdeno ranljivost, na primer, objavijo na spletu, da bodo zanjo izvedeli vsi, ki bi jih to zanimalo.

Običajno v ozadju niso zlobni nameni in tovrstni heker najdenih ranljivosti ne bo izkoristil, temveč le uživa v njihovem odkrivanju. Seveda je tudi ta vrsta vdorov nezakonita, saj heker pred poizkusom vdora ni pridobil dovoljenja lastnika sistema.
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Slika 3: Bel klobuk VIR: zasebna zbirka
Hekerji z belim klobukom svoje »moči« uporabljajo v dobre namene. Znani so tudi kot »etični hekerji«, včasih gre lahko tudi za plačane zaposlene ali pa izvajalce, ki delajo za podjetja kot varnostni strokovnjaki, ko poizkušajo najti varnostne luknje v sistemu.

Uporabljajo enake metode hekerstva kot tisti s črni klobuki, z eno izjemo – to najprej naredijo z dovoljenjem lastnika sistema, zaradi česar je postopek popolnoma zakonit.

Obstajajo celo tečaji, usposabljanja, konference in certifikati za t. i. etične hekerje.

2 Programska oprema za računalniški kriminal
Programska oprema, ki jo kriminalne združbe uporabljajo za svoj uspeh, se iz dneva v dan spreminja, saj kriminalec najprej program napiše, potem pa je, odvisno od okoliščin, lahko z njim nekaj časa uspešen, morda ga odkrijejo in zaprejo, slej ko prej pa posodobljeni sistemi in antivirusne zaščite preprečijo njegovo prodiranje v sisteme uporabnikov, ki so za napadalca zanimivi, virus pa postane širše znan in tako neuporaben. Poglejmo si osnovne vrste programske opreme, ki se uporablja pri računalniškem kriminalu. pojme s katerimi si lahko kriminalec odvisno od okoliščin pomaga za svoj uspeh.
2.1 Virus
V osnovi gre za košček programske opreme, ki je zasnovan tako, da uniči uporabniške računalnike, za seboj ne pusti nobenih podatkov, temveč izbriše vse in tarči napada prepusti, da popravlja škodo.
Tovrstni virusi so dandanes zelo redki, saj večina zlonamernežev, ki jih uporabljajo, želi nekaj v zameno za svoj »trud«. Lahko gre za denar, uporabnikove podatke ali dostop do njegovega računalnika.

Med legendarnimi virusi velja omeniti virus CIH. Virus je med drugim prepisal BIOS Flash in uporabnik je moral po vdoru računalnik peljati na servis, saj ni več prebral operacijskega sistema z diskete. Več o njegovem delovanju si lahko pogledate tukaj: https://www.youtube.com/watch?v=RrnWFAx5vJg&t ali na: http://old-dos.ru/index.php?page=files&mode=files&do=show&id=842   
2.2 Črv
Računalniški črvi spadajo med najpogostejše vrste zlonamerne programske opreme. V osnovi gre za viruse, ki se samostojno množijo in širijo po računalniških omrežjih z izkoriščanjem ranljivosti operacijskega sistema in na okuženih računalnikih izvedejo zlonamerno dejanje. Gre za virus, sestavljen iz dveh delov: kode, ki ščiti virus pred antivirusnim programom (tega dela uporabnik navadno ne vidi) in t. i. tovora (angl. payload), ki je zlonamerni del programa, pravzaprav še en program v virusu in del, ki ga uporabnik vidi.
2.3 Vohunska programska oprema (spyware)

Vohunska programska oprema je del programske opreme, skrita pred uporabnikom, namenjena kraji podatkov  in spremljanja uporabnika, ne da bi ta to opazil. Mogoče jo je namestiti na več načinov, vključno z načinom »drive-by download«, vendar mora ostati skrit, sicer ne velja več za vohunsko programsko opremo. To je vrsta prenosa virusa, ki za zagon brez uporabnikove vednosti izkorišča varnostne luknje v sistemu: uporabnik klikne povezavo na spletno stran in program se zažene ter naredi škodo (lahko pa tudi ne), ne da bi uporabnik to vedel ali še manj dovolil.

Tehnika »drive-by download« izkorišča varnostne luknje brskalnika, da se neopazno prikrade v sistem.
2.4 Trojanski konj

Trojanski konj, splošno znan kot »trojan«, je vrsta zlonamerne programske opreme, ki se prikrije kot običajna datoteka ali program, da uporabnike zvabi v prenos in namestitev zlonamerne programske opreme.
2.5 MALWARE

Zlonamerna programska oprema (angl. malware) je del nevarne programske opreme, ki je zasnovan za vdor ter poškodovanje računalniškega sistema brez lastnikovega privolitve.

3 VIRI zlonamernE programskE opremE
Za pregled delovanja virusa z namenom, da se pred njim zavarujemo, ali za druge namene, je dovolj iskanje z iskalnikom, ki varuje zasebnost, na primer, DuckDuckGo dovolj, da dobimo vzorec programa, računalniški kriminalci pa morajo poznati vsaj kakšno stran, ki jim olajša iskanje. Za enostavno iskanje »malwarea« je obstaja spletna stran http://www.malwaredomainlist.com/mdl.php, za tiste, ki želijo več, vključno z izvorno kodo virusov, pa deluje t.i. »živalski vrt«. Že pri iskanju na tovrstnih straneh je potrebna previdnost in zaščita, če uporabniki ne želijo težav z oblastmi.
Virus po imenu WannaCry je vsem, ki ga iz kakršnihkoli razlogov želijo, na voljo kar na githubu:https://github.com/fabrimagic72/malware-samples/tree/master/Ransomware/Wannacry
Včasih je delovala spletna stran z zbirko virusov http://vxheavens.com/vl.php, ki so jo leta 2018 v raciji ukrajinski policisti za vedno izklopili, do tedaj pa se je množično uporabljala predvsem zaradi obsežne zbirke starih virusov, črvov ter macro virusov, ki so bili celo urejeni po platformah, na katerih so tekli in jih je bilo zares enostavno najti. Zraven so bili tudi članki o tem, kako viruse narediti, izvorne kode določenih virusov ter članki in posnetki starih virusov za Comodore 64 ter Apple I, vključno z legendarnim ElClonerjem z izvorno kodo, ki šteje kot eden prvih virusov za osebni računalnike. 
Članki niso več dostopni, obdržala pa se je zbirka virusov, ki je na voljo na naslednji spletni strani: https://academictorrents.com/details/34ebe49a48aa532deb9c0dd08a08a017aa04d810/tech&dllist=1
Kdor želi virus narediti, ali ga kupiti za zlonamerna dejanja, lahko poišče specializirane forume, kjer je na voljo znanje, pa tudi izkušeni plačani pomočniki. Seveda tudi tu ne gre brez varanja ljudi, ki želijo prevarati – marsikakšen neizkušen zlonamernež je z nakupom slabega izdelka pristal za zapahi.  
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Slika 4: Prodaja zlonamerne programske opreme

Zavedati se je treba, da najhujših kriminalni hekerji ne kupujejo tovrstne opreme, temveč imajo svojo programsko opremo, najboljši se znajo tudi zavarovati pred najhujšim, takole denar zapravljajo večinoma t.i. script-kiddiji, o katerih več v nadaljevanju.
4 SCRIPT KIDDIE

Skript-kiddie ali SKID je (običajno ljubiteljski) heker, ki ogroža datoteke v računalnikih drugih ali sproži napade na računalniške sisteme z uporabo DOS/DDOS programov ali skriptov, namesto da bi uporabljal svoje edinstvene programe ali skripte. Med resnimi hekerji script-kiddie velja kot slabšalni izraz za nespretne ali manj resne hekerje, ki se ne držijo etičnih principov profesionalnih hekerjev, in sicer iskanje znanja, spoštovanje sposobnosti in samoizobraževanje. Običajno tudi nimajo znanja in sposobnosti, da bi pisali svoje hekerske programe, zato uporabljajo programe drugih. Napadajo računalniške sisteme in mreže, vdirajo v spletne strani.
5 DOS in DDOS

5.1.1 DOS

»Denial of Service Attack« (napad DoS) je kibernetski napad, pri katerem želi storilec povzročiti, da stroj ali omrežni vir ni na voljo svojim predvidenim uporabnikom, tako da začasno ali trajno moti storitve gostitelja, povezanega z internetom. DoS napad se običajno izvede s poplavljanjem ciljanega stroja ali vira z odvečnimi zahtevami, da bi poizkusili preobremeniti sisteme in preprečili, da bi se nekatere ali vse zahteve izpolnile. 

SKID za tovrstne napade uporabljajo naslednja orodja: LOIC, HOIC ter ByteDOS.
Večina požarnih zidov danes blokira take napade, zato so za učinek potrebne naprednejše metode.
5.1.2 DDOS
»Distributed Denial of Service Attack« je promet, ki poplavi žrtev in izvira iz številnih različnih računalnikov. To dejansko onemogoča zaustavitev napada preprosto z blokiranjem enega samega vira.

Malo naprednejši script-kiddiji, ki znajo tudi prevesti kakšen program, je na voljo Mirai Botnet.
Napad DoS ali DDoS je podoben skupini ljudi, ki množično hočejo skozi vhodna vrata trgovine, zaradi česar ni možno vstopiti in tako trgovina ne more obratovati, saj se promet ustavi že na vhodu.

Kriminalni napadalci z DoS napadi pogosto ciljajo na spletna mesta ali storitve, ki jih gostijo odmevni spletni strežniki, kot so banke ali spletne strani vlade. Te napade navadno motivira sla po maščevanju, izsiljevanje določenih oseb ali pa aktivizem. 

6 Razkritje identitete
Vsi puščamo svoje podatke povsod, največ pa na internetu. Če se tega zavedamo – žal se veliko uporabnikov spleta ne, lahko poskrbimo, da je dostopnih čim manj naših podatkov. Seveda pa brez določene tovrstne izpostavljenosti ne gre, saj brez prisotnosti naših podatkov v sistemih, uradnih, včasih pa tudi neuradnih, z vidika države, v sodobnem času pa tudi družbe na sploh, ne obstajamo. Osveščeni uporabniki spleta in storitev se zavedamo, da vse, kar vpišemo, počnemo, si ogledujemo, ostane zabeleženo in se potencialno lahko izkoristi tudi v našo škodo. Poleg tega se je treba zavedati, da tudi navidezno pozitivne informacije o osebi lahko v določenih prirejenih kontekstih in z manipulacijo postanejo negativne. Več o razkritju identitete v nadaljevanju. 
6.1 Kaj je DOXing

»Doxing« je tehnika iskanja osebe ali zbiranje informacij o posamezniku s pomočjo internetnih virov. Ime je izpeljanka iz angleške besede za dokumente: »Documents« ali »Dox«. Doxing temelji izključno na sposobnosti hekerja, da prepozna dragocene informacije o svoji tarči in jih uporabi v svojo korist. Temelji tudi na predpostavki, da več, kot boste vedeli o svoji tarči, lažje boste našli njene pomanjkljivosti, napake, le te pa imamo vsi. 
6.2 postopek doxing-a
Vzemimo scenarij, kjer prodajate izdelek, ki ga nekdo reklamira. Recimo, da je bilo plačilo izvedeno z Bitcoini.
Najprej poiščemo IP naslov osebe, ki je izvedla plačilo. Ko imamo IP, lahko pogledamo, od kod izvira, in sicer z uporabo posebnih baz podatkov. Na podlagi izvora lahko dobimo nove podatke (IP naslove, e-poštni naslov, gesla in podobno). Na podlagi dobljenih podatkov pridobivamo nove, jih povezujemo. S pomočjo e-poštnih naslovov ter uporabniških imen pridemo v socialne medije. In tako naprej gradimo našo malo bazo podatkov.
To je eden od načinov doxing-a, seveda pa se lahko postopek razlikuje glede na priložnost in okoliščine. Bistvo je gradnja baze podatkov in njihovo povezovanje. Če napadalec pozna geografsko lokacijo kupca v Sloveniji in ima njegov Facebook račun, na podlagi katerega je vidno, da oseba v resnici ni iz Slovenije, se iskanje nadaljuje po izključitvi Facebook računa tarče.
6.3 Kaj OMOGOČA DOXING
Običajno, ko napadalec pridobi osebne podatke svoje tarče, jih deli na spletu, najpogosteje na naslednjih spletnih straneh: 
· Pastebin, Hastebin, Ghostbin, DeepPaste*, Prvt.zone**, StrongHold Paste*)

**=Dostopno samo na črnem internetu
*=Dostopno na črnem internetu in preko .ws proxija
Doxing oziroma iskanje in javno objavljanje podatkov se izvaja z različnimi nameni, tudi kot pomoč oblastem ali kriminalistom, za poslovne analize, analize tveganja, tudi za izsiljevanje, javno sramotitev, kot aktivizem, ali kot način  jemanja zakona v svoje roke.  
7 Socialni INŽENIRING
7.1 Kaj je SOCIALNI INŽENIRING
Veriga je le tako močna kot njen najšibkejši člen. Če izkoristite najšibkejši člen, prekinete verigo in dobite dostop do tega, kar ste želeli. Pri socialnem inženiringu so ta člen ljudje, saj izkorišča zaupanje. Praktično ni omejitev, kaj vse je mogoče doseči s socialnim inženiringom. Policistu bi lahko prodali ukradeno blago, postali najboljši politik, kjerkoli hočete, ali pa prijatelju ukradli dekle, ter vse njegove najboljše prijatelje, z njim lahko človeka popolnoma uničimo ali ga naredimo popularnega. 

Cilj inženirja je ustvarjalno rešiti težavo. Podobno je cilj socialnega inženirja ustvariti želeno rešitev problema v socialnem okolju.  Napadalec besed euporablja za manipuliranje oziroma vplivanje ali zavajanje. Socialni inženiring je ena najbolj uporabljenih tehnik za zlorabo osebnih podatkov, do katerih ni pooblaščen. Napadalec od žrtve pridobi zaupne podatke in informacije s pomočjo zlorabe zaupanja. Pri tem uporablja različne psihološke tehnike  kot so prigovarjanje, vzbujanje zaupanja, uporaba vpliva in podobno, ter z uporabo socialnih veščin. Pridobljene informacije lahko napadalec uporabi za finančno korist, včasih pa tudi za izsiljevanje, grožnje, in podobno.

7.2 METODE SOCIALNEGA INŽENIRINGA

Osnovni postopek je prikazan na spodnji sliki:
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Slika 5: Shema življenjskega ciklusa socialnega inženiringa VIR: WIKIPEDIA
7.2.1 Gaslighting 

To je metoda psihološke manipulacije, ki se uporablja za povzročanje dvoma v razum, spomin osebe. Začne se s pripovedovanjem očitnih laži, zadrževanjem ali potvarjanjem informacij, zraven storilci uporabljajo še besedno zlorabljanje, z zlobnimi šalami ni opazkami zmanjšuje kredibilnost in vrednost napadene osebe, besedno poniževanje in spodkopavanje – vse, kar napadeni reče, napadalec obrne v svojo korist, zmanipulira in predstavi napadeno osebo kot noro, nesposobno razumnega mišljenja, brez spomina in kot osebo, ki ji ni mogoče zaupati. Počasi napadena oseba lahko začne celo do precejšnje mere verjeti trditvam napadalca in izgubi vero vase in svoj um. Napadalec s tem dobi popolno kontrolo in nadzor nad napadeno osebo, jo izolira od družbenega okolja, tudi od najbližjih, da z njo lahko manipulira. Ta metoda se uporablja na različnih področjih, od socialnih omrežij, do delovnega ali šolskega okolja, v romantičnih zvezah in v politiki.
7.2.2 Doublespeak 

Doublespeak temelji na konceptu konotacije, torej čustveno obarvanega pomena, ki ga imajo besede. S pravimi besedami vzbudite prava čustva in nekoga prepričate, da sprejme to, kar govorite, kot resnico. pogosto je v obliki evfemizmov, torej milejših izrazov za poimenovanje česa neprijetnega, nelepega, na primer: »izboljšanje stroškovne učinkovitosti podjetja« namesto »znižanje plač«, farmacevtska družba lahko napiše, da ima zdravilo manjše stranske učinke, namesto, da pove, da povzroča srčni infarkt ali kaj podobnega. Oblasti lahko rečejo, da je šlo za »etnično čiščenje« namesto, da bi uporabili besedo genocid ali poboj vseh druge nacionalnosti, v prodajnem oglasu napišejo »rahlo rabljen« namesto, da bi napisali, da je predmet obtolčen in zdelan ter podobno. Ta metoda je zelo pogosta v političnem govoru, včasih se škodljivost takega jezika zmanjšuje z izgovarjanjem, da je pač treba biti »diplomatski«.
7.2.3 Phishing 

Zagotovo ste že kdaj prejeli ponarejeno e-poštno sporočilo, ki vas skuša prepričati da kliknete na povezavo v njem. Dejanje pošiljanja tega e-poštnega sporočila in z uporabo vseh trikov, potrebnih, da kliknete povezavo, se imenuje lažno predstavljanje ali Phishing. Taka e-poštna sporočila so lahko videti povsem zakonita in se zdi, da prihajajo iz e-poštnega naslova pošiljateljev. Besedilo pa je mogoče kopirati in naslov za pošiljanje ponarediti. Pomembno si je zapomniti, da nikoli ne odpiramo e-poštnih sporočil in še manj priponk ali priloženih povezav neznanih pošiljateljev. Natančno tudi naslov pošiljatelja,  saj običajno že po tem lahko ugotovimo, da gre za lažno sporočilo. Nikoli tudi ne vpisujemo svojih podatkov, še najmanj bančnih v e-poštna sporočila.
7.2.4 Izkoriščanje človekovega zanimanja

Morda ste šli skozi nešteto e-knjig in vodičev, da bi se naučili metod, ki jih poznate. Včasih imajo ljudje, ki dajejo te podatke, zlonamerne namene. Vedeti morate, od kod prihajajo informacije in če so verodostojne. Zlonamerno programsko opremo lahko vprogramiraš v USB ključ, ki ga nekje pustiš, nekdo ta ključ vtakne v svoj računalnik.  Nekdo vam bo morda dal brezplačno e-knjigo in vanjo skril zlonamerno programsko opremo. V besedilu, ki ga prejmete, je lahko skrit zlonameren makro, ali pa povezava na spletno mesto, ki krade osebne ali zaupne podatke. Vedno je treba biti zelo previden pri odpiranju sporočil, posebej pri klikanju na nepoznane vsebine od nepoznanih pošiljateljev.  
Če vam uspe ljudi prepričati, da imate plemenite namene, lahko dosežete skoraj vse. Zato je socialni inženiring ena najmočnejših oblik hekanja.

8 ZAKLJUČEK

Računalniški kriminal je kriminal tako kot vsak drug, le da se kot orodje uporablja računalnik. Od številnih drugih vrst kriminala se razlikuje tudi po tem, da pogosto z dovolj znanja in inteligence tovrstni prestopniki lahko ostanejo neodkriti in posledično nekaznovani, saj poleg drugih, zapletenejših tehnik prikrivanja svoje identitete in lokacije, lahko enostavno uporabljajo nezaščitene, javno dostopne računalnike. Nekatere tehnike lahko vključujejo ljudi, druge računalnik, vsem tehnikam pa je skupno to, da z njimi kriminalec dobi, kar si želi, pa čeprav mora preskočiti mnogo preprek. 
Ker pa je internet obsežen prostor, ki ga praktično ni mogoče v celoti nadzorovati, ne da bi pri tem hkrati grobo posegali v pravice in zasebnost uporabnikov, bo računalniški kriminal najverjetneje vedno ostal prisoten, saj je njegovo kaznovanje zelo oteženo. 
Metode za njegovo izvajanje se bodo iz leta v leto izboljševale, hkrati se bodo izboljševale tudi zaščite in obramba pred njim, posledično pa to pomeni tudi, da bo za njegovo izvajanje potrebno vse več znanja in iznajdljivosti, enako velja tudi za zaščito pred njim. Pri uporabi računalnika, posebej spleta, pa je ključno zavedanje uporabnikov, da se lahko že s pametnim pristopom k uporabi in delu v precejšnji meri zavarujemo pred neželenimi dejanji računalniških kriminalcev. Popolna zaščita pa žal ni mogoča, saj tudi v računalniškem kriminalu velja pravilo – kjer je volja, tam je pot.
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