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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 1

	Delovno mesto:
	
	Skupina:

	Ime in priimek: 
	Sodelavec:


FIZIČNA POVEZAVA OMREŽNE NAPRAVE S PARIČNIM KABLOM
1. Na internetu poiščite in preučite izvedbe ožičenja z bakrenimi paricami in navedite primere uporabe:
a) klasičen kabel (angl. straight-through)
b) križni kabel (angl. crossover)
c) konzolni (angl. rollover)
2. V skladu s standardom EIA/TIA T568 B izdelajte klasičen, ena-na-ena 
(angl. straight through, patch) kabel UTP. Njegovo pravilnost (angl. wire map) preverite z analizatorjem Micro Mapper.
3. V skladu s standardom EIA/TIA T568 B izdelajte križni (angl. cross over) kabel UTP. Njegovo pravilnost (angl. wire map) preverite z analizatorjem Micro Mapper.
Za izvedbo vaje je na voljo sledeča oprema:

· kabel UTP,

· konektorji RJ 45,
· pokrovčki za konektorje,
· klešče za rezanje kabla in snemanje izolacije,

· klešče za pritrditev konektorjev,

· analizator Micro Mapper.
4. Oglejte si:

· vzorce kablov: mehki kabel UTP, trdi kabel UTP, izvedba kabla STP,
· vzorce konektorjev za mehki in trdi kabel.
Dodatek:

5. Način številčenja sponk konektorja RJ 45.

[image: image2.emf]8                  1 8                  1

[image: image3.png]Orange.
Pair2

e | sown
k3| it | Y

(021660 s]

RJ-45 JACK
EIA/TIA 568A STANDARD

| e | sown
e e e

RJ-45 JACK
EIA/TIA 5688 STANDARD




6. Način povezave.
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7. Način povezave konektorja.
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Nepravilna povezava


Pravilna povezava
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 1 DN

	
	
	Skupina:

	Ime in priimek: 
	


TOPOLOGIJE
8. Na spletnih straneh:

http://sers.s-sers.mb.edus.si/gradiva/w3/omrezja/08_topologije/topologija.html
oz.
http://colos.fri.uni-lj.si/ERI/RAC_SISTEMI_OMREZJA/html/... 
medmerezno_povezovanje/medmreno_povezovanje.html

si preberite poglavja o topologijah računalniških omrežij in o napravah, 
ki omogočajo povezavo računalniških omrežij. 
9. Razložite razliko med fizično in logično topologijo omrežja.

___________________________________________________________________

Fizična topologija je topologija v resnici s kabli in napravami ki v resnici obstajajo, logična pa je samo narisana da si lažje predstavljamo kako stvari med sabo povezati___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

10. Katere osnovne gradnike potrebujemo za gradnjo topologije vodila? 
Ali se ta topologija danes še uporablja?

___________________________________________________________________

Uporablja se redko
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

11. Katere osnovne gradnike potrebujemo za gradnjo topologijo zvezde ali sestavljene zvezde?

___________________________________________________________________

Potrebujemo switch, kabel, odjemalca
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________
12. Na spletni strani http://colos.fri.uni-lj.si/ERI/RAC_SISTEMI_OMREZJA/html/... Pristopne_metode/pristopne_metode.html si preberite o pristopnih metodah.

13. Katere pristopne metode so se in se uporabljajo za prenos podatkov v krajevnem omrežju?

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

14. Kaj je značilno za metodo Token Ring? Kdaj in v kakšnih okoljih se je ta metoda uporabljala?

___________________________________________________________________

Uporabljala se je v topologiji kroga in je vključevala žeton, tista naprava ki ga je imela je lahko govorila
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

15. Kaj je značilno za metodo Ethernet? Kdaj in v kakšnih okoljih se ta metoda uporablja? Katera imena se še uporabljajo za metodo Ethernet?

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

16. Podajte razliko pristopnima metodama CSMA/CD in CSMA/CA.
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 1 DN

	
	
	Skupina:

	Ime in priimek: 
	


MATEMATIČNE OSNOVE – ŠTEVILSKI SITEMI

A. Cela nepredznačena števila v dvojiškem in desetiškem sistemu

17. Pretvorba desetiških števil v dvojiški sistem. 

Primer: 1251[10] = 10011100011[2] 
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	Deljenje
	Kvocient
	Ostanek

	1251 : 2
	625
	1

	625 : 2
	312
	1

	312 : 2
	156
	0

	156 : 2
	78
	0

	78 : 2
	39
	0

	39 : 2
	19
	1

	19 : 2
	9
	1

	9 : 2
	4
	1

	4 : 2
	2
	0

	2 : 2
	1
	0

	1 : 2
	0
	1
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Pretvorite naslednja desetiška števila v dvojiški sistem.
a) 357[10] = __________________________________ [2] 
b) 255[10] = __________________________________ [2] 

c) 192[10] = __________________________________ [2] 

d) 254[10] = __________________________________ [2] 

e) 211[10] = __________________________________ [2] 

f) 434[10] = __________________________________ [2] 

g) 199[10] = __________________________________ [2] 

h) 303[10] = __________________________________ [2] 

18. Pretvorba binarnih števil v desetiški sistem. 

Primer: 10011100011[2] = 1251[10] 

	1
	0
	0
	1
	1
	1
	0
	0
	0
	1
	1

	b10
	b9
	b8
	b7
	b6
	b5
	b4
	b3
	b2
	b1
	b0


[image: image83.png]


[image: image84.png]


[image: image85.png]


[image: image86.png]


[image: image87.png]


[image: image88.png]


[image: image89.png]


[image: image90.png]


[image: image91.png]


[image: image92.png]


[image: image93.png]


[image: image94.png]


[image: image95.png]


[image: image96.png]


[image: image97.png]


[image: image98.png]


[image: image99.png]


[image: image100.png]


[image: image101.png]


[image: image102.png]


[image: image103.png]


[image: image104.png]


[image: image105.png]


[image: image106.png]


[image: image107.png]


[image: image108.png]


[image: image109.png]


[image: image110.png]


[image: image111.png]


[image: image112.png]


[image: image113.png]


[image: image114.png]


[image: image115.png]


[image: image116.png]


[image: image117.png]


[image: image118.png]


[image: image119.png]


[image: image120.png]


[image: image121.png]


[image: image122.png]


[image: image123.png]


[image: image124.png]


[image: image125.png]


[image: image126.png]


[image: image127.png]


[image: image128.png]


[image: image129.png]


[image: image130.png]


[image: image131.png]


[image: image132.png]


[image: image133.png]


[image: image134.png]


[image: image135.png]


[image: image136.png]


[image: image137.png]


[image: image138.png]Opcijsko

polje Ime polja Namen polja Referenca

43 Vendor _Specn'lc Par_ame_tn specifi¢niza posameznega RFC 2132
Information proizvajalca opreme.

60 Vendor class identifier | Identifikator proizvajalca terminalne opreme. RFC 2132

67 Boot File Name Ime konfiguracijske datoteke. RFC 2132

77 User Cla_ss Avtgntlkacua uporabnika in dinamiéna izbira RFC 3004
Information storitve.

82 Relay Agent Maplra_nje pos_lanlh-zahtev DHCP s fizi€énim RFC 3046
Information vmesnikom ali logi¢no povezavo.

120 | SIPServers DHCP | \aqjoy streznika SIP. RFC 3361
Option

128 TFTP Server IP Naslov streznika TFTP na katerem se nahaja
address*® konfiguracijska datoteka telefona IP.

129 Call Server IP address | Naslov klicnega streZnika.

134 Diffserv Code Point Vrednost polja DSCP.

150

TFTP server address

Naslov streznika TFTP.




[image: image139.png]


[image: image140.png]


[image: image141.png]


[image: image142.png]


[image: image143.png]


[image: image144.png]


[image: image145.png]


[image: image146.png]


[image: image147.png]


[image: image148.png]



Velja:


[image: image8.wmf]1

0

()2

n

i

i

i

Vbb

-

=

=

å



Pretvorite naslednja binarna števila v desetiški sistem.
a) 11111111[2] = ______________________ [10] 

b) 11100101[2] = ______________________ [10] 

c) 10101010[2] = ______________________ [10] 

d) 01111011[2] = ______________________ [10] 

e) 00111011[2] = ______________________ [10] 

f) 11100111[2] = ______________________ [10] 

g) 10111000[2] = ______________________ [10] 

h) 10110011[2] = ______________________ [10] 

B. Predstavitev predznačenih celih števil

Za predstavitev predznačenih števil zgornja predstavitev ne zadošča, saj potrebujemo način za vključitev predznaka. Pri računalnikih se je s časom pojavilo več različnih načinov za predstavitev predznačenih števil. Oglejmo si tiste, ki jih srečamo še danes: predznak in velikost, predstavitev z odmikom, eniški komplement, dvojiški komplement. Predstavitev s predznakom in velikostjo se danes pogosto uporablja za podajanje mantise v predstavitvi s plavajočo vejico, predstavitev z odmikom pa za podajanje eksponenta v predstavitvi s plavajočo vejico. Dvojiški komplement je daleč najbolj pogosto uporabljan način za predstavitev števil v fiksni vejici, njegove prednosti so: pri seštevanju in odštevanju bit za predznak obravnavamo povsem enako kot ostale bite, prav tako ni dveh predstavitev za ničlo.
19. Dvojiški komplement

V dvojiškem komplementu predstavljeno n-bitno število x je navzdol in navzgor omejeno z:
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Negativna števila so predstavljena tako, da se vsi biti bi invertirajo (eniški

komplement), temu pa prištejemo 1. Aritmetično je to isto kot odštevanje od 2n.
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Zapišite naslednja desetiška števila v dvojiškem komplementu ali obratno.
a) -192[10] 
= __________________________________ 
b) 54[10] 
= __________________________________ 

c) –211[10] 
= __________________________________ 

d) –34[10] 
= __________________________________ 

e) 11010101[2] = ______________________ [10] 

f) 10100111[2] = ______________________ [10] 

g) 10101010[2] = ______________________ [10] 

h) 01000011[2] = ______________________ [10] 

C. Predstavitev necelih desetiških števil v binarnem sistemu

Racionalna desetiška števila pretvorimo v binarni sistem tako, da ločeno pretvorimo celi in neceli del števila. Celi del lahko pretvorimo z uporabo tehnike opisane v razdelku A, neceli del pa je možno pretvoriti z uporabo množenja. V osnovi je to obrnjena metoda deljenja: neceli del zaporedno množimo z 2, po vsakem množenju morebitni pridobljeni celi del odstranimo (odstranjena števka je binarna števka za neceli del).
Opomba: Poseben problem se lahko pojavi pri računovodskih obračunih. Nekatera števila so namreč v desetiški predstavitvi preprost ulomek, v dvojiški pa zahtevajo neskončno število ponavljajočih se bitov. To pomeni, da so izračuni, ki so v desetiški aritmetiki matematično natančni, v dvojiški lahko nenatančni.
Pretvorite naslednja racionalna števila v binarni sistem.
a) 4,75[10] = 
__________________________________[2] 
b) 0,40625[10] = 
__________________________________[2] 

c) 1313,3125[10] =
__________________________________[2] 

d) 0,1015625[10] =
__________________________________[2] 

e) 0,1[10] = 

__________________________________[2] 

Katero izmed zgornjih števil ima neskončen dvojiški zapis? _________________
D. Predstavitev števil v plavajoči vejici (premični piki) in IEEE 754

Obseg števil, ki jih lahko predstavimo s števili v fiksni vejici, je za veliko problemov premajhen. To velja še posebej za probleme iz znanosti in tehnike, kjer pogosto nastopajo zelo velika in zelo majhna števila. Predstavitev števil v plavajoči vejici, ki se uporablja na računalnikih, ni nič drugega kot za računalnik prirejena oblika znanstvene notacije. To lahko v bolj splošni obliki napišemo kot:
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kjer so m, r in e cela števila, ki jih imenujemo mantisa m (tudi koefiecient, fraction, significand), eksponent e (tudi karakteristika) in baza ali radiks r.
Leta 1981 je bil v okviru organizacije IEEE predlagan standard za aritmetiko s plavajočo vejico, standard je bil 1985 sprejet pod oznako IEEE 754 in ga danes uporablja večina novejših računalnikov.
20. Na naslovu  http://en.wikipedia.org/wiki/IEEE_754-1985 si preberite več o standardu IEEE 754 in odgovorite na naslednja vprašanja.

a) Katero bazo uporablja standard? 

_________________________________________________________ 

b) Kaj pomeni izraz implicitna predstavitev normalnega bita? 

_________________________________________________________ 

_________________________________________________________ 

c) Kateri formati predstavitve števil so definirani? 

_________________________________________________________ 

d) S koliko biti sta predstavljena eksponent in mantisa pri enojni natančnosti? Kaj pa pri dvojni natančnosti? 

_________________________________________________________ 

e) Kakšno je zaokroževalno pravilo, ki ga zahteva standard? 

_________________________________________________________ 

_________________________________________________________ 

_________________________________________________________ 

_________________________________________________________ 

f) Kakšne so lastnosti normaliziranih števil? 

_________________________________________________________ 

_________________________________________________________ 

_________________________________________________________ 

_________________________________________________________ 

g) Kakšne so lastnosti denormaliziranih števil? 

_________________________________________________________ 

_________________________________________________________ 

_________________________________________________________ 

_________________________________________________________ 

h) Kako so predstavljena posebna števila: +0, –0, +∞, –∞, NaN? 

_________________________________________________________ 

_________________________________________________________ 

_________________________________________________________ 

_________________________________________________________ 

21. Primer zapisa desetiškega števila 3481 v bitnem zapisu v plavajoči vejici v dvojni natančnosti. 

3481[10] = 110110011001[2] = (1 + 0,10110011001) × 211
Ker je format zapisa x = (–1)s(1 + f)(2e–1023, sledi:

s = 0 in e = 1034 (op. 1034 – 1023 = 11).

1034[10] = 10000001010[2]

Desetiško število 3481 torej lahko zapišemo v dvojni natančnosti kot:
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  0   10000001010   1011001100100000000000000000000000000000000000000000
22. Zapiši desetiško število 39887,5625 v bitnem zapisu v plavajoči vejici v enojni natančnosti. 
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 2

	Delovno mesto:
	
	Skupina:

	Ime in priimek: 
	Sodelavec:


NASTAVITVE OMREŽNE NAPRAVE

E. Fizični (L2) naslov omrežne naprave
23. V Nadzorni plošči – Omrežne nastavitve ugotovite proizvajalca in model omrežnega vmesnika.

Model:

__________________________________

Proizvajalec:

__________________________________

24. Zapišite MAC naslov omrežnega vmesnika.

______________________________________________

25. Iz MAC naslova določite proizvajalca.

(http://standards.ieee.org/regauth/oui/index.shtml).

___________________________________________________________________

26. Zapišite MAC naslova dveh sosednih računalnikov.

________________________________, _________________________________

27. Primerjajte MAC naslove med seboj. Kaj opazite?

___________________________________________________________________
___________________________________________________________________
___________________________________________________________________
F. Logični (omrežni, L3) naslov računalnika – naslov IP

28. V Nadzorni plošči – Omrežne nastavitve ugotovite osnovne omrežne nastavitve računalnika, na katerem delate. 
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Zapišite naslov IP vašega računalnika, masko omrežja ter privzeti prehod.
Naslov IP: 



______.______.______._______

Maska omrežja: 


______.______.______._______

Privzeti prehod:


______.______.______._______

29. Zapišite naslov IP in masko omrežja v binarnem zapisu.

Naslov IP:

_______________.________________._________________.________________

Maska omrežja:
_______________.________________._________________.________________

30. V desetiškem zapisu zapišite del naslova IP vašega računalnika, ki predstavlja omrežje in del naslova, ki predstavlja računalnik v omrežju.

Omrežje: 

_____________________________________
Računalnik: 

_____________________________________
31. V desetiškem zapisu zapišite del naslova IP privzetega prehoda, ki predstavlja omrežje in del naslova IP, ki predstavlja naslov privzetega prehoda.

Omrežje: 

_____________________________________
Privzeti prehod: 
_____________________________________
32. Kaj opazite, če primerjate številki omrežij?
___________________________________________________________________.
33. Na sosednjem računalniku zaženite ipconfig in na ta način ugotovite njegove osnovne omrežne nastavitve. Zapišite IP naslov, masko omrežja ter privzeti prehod.

IP naslov: 


______.______.______._______

Maska omrežja:
 
______.______.______._______

Privzeti prehod:

______.______.______._______

34. Primerjajte omrežne nastavitve svojega in sosednjega računalnika. Kaj opazite?

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 2 DN

	
	
	Skupina:

	Ime in priimek: 
	


PRIMERJAVA ISO/OSI IN IP PROTOKOLNIH SKLADOV
G. Osnovne lastnosti

35. OSI model je sedemplasten, medtem ko je TCP/IP model štiriplasten. V spodnjih preglednicah vpišite manjkajoča imena plasti.
[image: image158.png]
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OSI

TCP/IP
Plast seje

Aplikacijska plast
Povezavna plast
36. Kratko odgovorite na naslednja vprašanja.
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a) Kateri izmed protokolnih skladov je danes v veljavi in se pogosto uporablja? Zakaj?
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b) Kako interpretirate trditev, da TCP/IP spada med t.i. de facto standarde?
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c) Kakšen je pomen vpeljave plasti oziroma nivojev v obeh modelih?
37. [image: image169.png]
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Razložite vlogo vertikalne komunikacije med sistemi.
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38. Razložite vlogo horizontalne komunikacije med sistemi. Kako se sporazumevajo istoimenske plasti?

__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
[image: image16.png]Spletni sroinik





H. Primerjava plasti v ISO/OSI in TCP/IP protokolnem skladu

39. [image: image172.png]
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Napišite nekaj nalog fizične in povezavne plasti v ISO/OSI modelu. Kateri nivo TCP/IP modela združuje lastnosti fizične in povezavne plasti ISO/OSI modela?

40. Kateri protokoli se uporabljajo v okviru omrežne plasti TCP/IP modela? Kaj pa na omrežni plasti ISO/OSI modela?

__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
__________________________________________________________________
41. [image: image178.png]K4
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IP protokol se ne ukvarja z morebitno izgubo paketov in ne preverja njihove vsebine. Kateri protokol transportne plasti zagotavlja ustrezne mehanizme za zanesljivost prenosa podatkov?

42. Z naslova http://www.nirsoft.net/utils/cports.html si prenesite aplikacijo CurrPorts, ki je omrežni analizator in prikazuje seznam vseh trenutno odprtih TCP in UDP vrat in podrobne informacije o procesih.
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Naštejte nekaj primerov aplikacij, ki kot protokol na transportni plasti uporabljajo TCP in nekaj primerov, ki uporabljajo UDP. Ali lahko utemeljite uporabo protokola TCP oz. UDP v primeru različnih aplikacij?
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Zahteve plasti seje in predstavitvene plasti ISO/OSI modela v TCP/IP modelu opravlja aplikacijska plast. Napišite nekaj primerov protokolov, ki delujejo na plasti seje in predstavitveni plasti.
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45. Plast seje
določa vrsto
komunikacije: enosmerna (simplex), izmenično dvosmerna (half duplex), dvosmerna (full duplex). Dopolnite spodnjo tabelo s primeri analogij iz vsakdanjega življenja.
	Simplex
	Half duplex
	Full duplex

	televizija
	»walkie takie«
	telefon


46.  Opišite pomen/naloge naslednjih protokolov aplikacijske plasti TCP/IP modela.
a) FTP

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

______________________________________________________________

b) SMTP

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

______________________________________________________________

c) SNMP

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

______________________________________________________________

d) DNS

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

______________________________________________________________

e) DHCP

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

______________________________________________________________

f) IMAP

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

______________________________________________________________

g) SSH

_______________________________________________________________
_______________________________________________________________
_______________________________________________________________
______________________________________________________________
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 2 DN

	
	
	Skupina:

	Ime in priimek: 
	


NASLAVLJANJE V OMREŽJIH IP
Na spletnih straneh
http://colos.fri.uni-lj.si/ERI/RAC_SISTEMI_OMREZJA/html/Protokol_IP/naslovi_ip.html
in 

http://colos.fri.uni-lj.si/ERI/RAC_SISTEMI_OMREZJA/html/Protokol_IP/maska_omreja.html
preberite poglavja o naslovih IP in maskah. 
47. Kaj je omrežje, maska omrežja in čemu služita?
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

48. Katere razrede naslovov IP poznate, za kaj so se uporabljali?
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

49. Določite masko omrežja za razred A:
___________________________________________________________________

50. Določite masko omrežja za razred B:
___________________________________________________________________

51. Določite masko omrežja za razred C:
___________________________________________________________________

52. Pretvorite naslov 145.122.12.22 v binarno obliko. Kateri biti se pojavijo na prvih treh mestih v prvem zlogu? V kateri razred spada in zakaj?

______________._______________.________________._______________, 
 __ __ __ (zapišite prve tri bite – samo za prvi zlog)!

Razred:____, utemeljitev:_________________________________________ .

53. Pretvorite naslov 194.44.24.2 v binarno obliko. Kateri biti se pojavijo na prvih treh mestih v prvem zlogu? V kateri razred spada in zakaj?

______________._______________.________________._______________, 
__ __ __ (zapišite prve tri bite – samo za prvi zlog)!

Razred:____, utemeljitev:_________________________________________ .

54. Pretvorite naslov 12.35.87.19 v binarno obliko. Kateri biti se pojavijo na prvih treh mestih v prvem zlogu? V kateri razred spada in zakaj?

______________._______________.________________._______________, 
__ __ __ (zapišite prve tri bite samo za prvi zlog)!

Razred:____, utemeljitev:_________________________________________ .

55. V kateri nivo referenčnega modela ISO/OSI spada protokol IP?
___________________________________________________________________

=================================== DO TU ==========================
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LABORATORIJSKE VAJE
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PROGRAMI ZA ADMINISTRACIJO V OMREŽJIH
56. Preverite, zakaj se uporablja ukaz ipconfig (ipconfig –help).
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

57. S programom ipconfig /all preverite 
nastavitve na Ethernet LAN vmesniku.

Description



______________________________

Fizični naslov


______________________________

DHCP Enabled 


______________________________

Autoconfiguration Enabled

______________________________

IPv4 address



______________________________

Subnet Mask



______________________________

Default gateway


______________________________

DNS server(s)


______________________________
58. Koliko omrežnih vmesnikov obstaja na vašem računalniku?

______________________________

59. Preverite, zakaj se uporablja ukaz ping (ping –help).
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

60. S programom ping preverite dosegljivost sistemov na podanih naslovih in zapišite povprečne čase dostopov.

www.arnes.si 

______________________________

www.google.com

______________________________

www.sckr.si


______________________________

194.249.229.166.

______________________________

sosednji računalnik

______________________________

61. Preverite, zakaj se uporablja ukaz tracert (tracert).
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

62. S programom tracert si oglejte pot do sistemov na podanih naslovih in zapišite število prehodov.
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www.arnes.si 

______________________________

www.google.com

______________________________

www.sckr.si


______________________________

194.249.229.166.

______________________________

sosednji računalnik

______________________________

63. Preverite, zakaj se uporablja ukaz arp (arp –help).
___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

64. Z ukazom arp -a v cmd oknu izpišite arp tabelo zvez med naslovi IP in fizičnimi (MAC) naslovi nivoja nosilnih storitev (Ethernet). Zapišite število vnosov.

____________

65. Preverite, zakaj se uporablja ukaz netstat.

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

66. Z ukazom netstat -a v cmd oknu izpišite vse vzpostavljene povezave ter vsa odprta vrata vašega računalnika. Zapišite število vnosov.

____________

67. Preverite, zakaj se uporablja ukaz nslookup.

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________

68. Z ukazom nslookup v cmd oknu izpišite preverite prevedbe imen/številk IP:
www.arnes.si 

______________________________

www.google.com

______________________________

www.sckr.si


______________________________

194.249.229.166.

______________________________

sosednji računalnik

______________________________
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 3 DN

	
	
	Skupina:

	Ime in priimek: 
	


NAPRAVE ZA POVEZOVANJE RAČUNALNIŠKIH OMREŽIJ

Na spletni strani:

http://colos.fri.uni-lj.si/ERI/RAC_SISTEMI_OMREZJA/... html/medmerezno_povezovanje/medmreno_povezovanje.html
x
in

http://files.gsobar.uni.cc/GRADIVA_informatika_omrezja_baze/colos/racunalnistvo/... RACUNALNISTVO/POVEZ_RAC_SISTEMOV/Medmrezno_povezovanje.html
(opomba: na tej strani sta animaciji lepše vidni)

preberite poglavja o delovanju koncentratorjev, preklopnih stikal in usmerjevalnikov.

I. Delovanje koncentratorja (angl. hub)

69. Naprava 5 pošlje sporočilo napravi 3.

[image: image23.png]Koncentrator 1 Koncentrator 2
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Zapišite katere naprave bodo prejele sporočilo?
___________________________________________________________________

Razložite zakaj?

___________________________________________________________________ 

J. Delovanje preklopnega stikala (angl. switch)

70. V katero plast modela ISO/OSI spada preklopno stikalo?

___________________________________________________________________ 

71. Stikalo si za izmenjavo sporočil med napravami gradi interni tabelo. Kako se imenuje ta tabela in kaj je zapisano v njej? 

___________________________________________________________________ 

___________________________________________________________________ 

72. V okvir MAC spodnjega sporočila zapišite naslov naslovnika, ki ga pošlje postaja, ko se prvič priključi v omrežje. 
	Sinhronizacija

(Preamble)
	S

O

F
	MAC pošiljatelja


	MAC naslovnika

________________
	Dolžina podatkov
	Podatki
	FCS (CRC)


73. Komu pošlje stikalo sporočilo, če MAC naslovnika še nima vpisane v svoji interni tabeli:

___________________________________________________________________ 

74. Naprave od 0A do 0F so priključene na preklopno stikalo kot prikazuje slika.
[image: image24.png]



Primer 1:

Naprava 0B želi poslati sporočilo napravi 0A, preklopno stikalo pa ima v interni tabeli naslednje vnose:
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75. Zapišite, na katere vmesnike bo stikalo poslalo sporočilo.
___________________________________________________________________ 

Zakaj?

___________________________________________________________________ 

Primer 2:

Naprava 0C želi poslati sporočilo napravi 0F, preklopno stikalo pa ima v interni tabeli naslednje vnose:
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Zapišite na katere vmesnike bo stikalo poslalo sporočilo.

___________________________________________________________________ 

Zakaj?

___________________________________________________________________ 

76. Predstavite glavno razliko med delovanjem koncentratorja in preklopnega stikala.

___________________________________________________________________ 

77. Narišite shemo lokalnega omrežja z dvanajstimi računalniki, dvema grafičnima delovnima postajama in enim strežnikom. Uporabite tri koncentratorje (po 8 vmesnikov 100 Mbit/s) in eno preklopno stikalo (8 vmesnikov). Stikalo naj ima tri priključke 1 Gb/s, ostale pa 100 Mb/s. Razmislite, katere računalnike je smiselno priključiti na posamezne priključke zaradi delitve prometa in kapacitet priključkov. Kateri računalniki si med seboj delijo kapaciteto kanala in kateri ne?

K. Usmerjevalnik (angl. router)
78. Na kateri plasti referenčnega modela ISO/OSI je definiran usmerjevalnik in kaj je na tej plasti še definirano?

___________________________________________________________________ 

79. Naštej tri glavne naloge usmerjevalnika?

______________

______________

______________

80. Zakaj ima vsak usmerjevalnik vsaj dva vmesnika, na katerih sta definirana dva naslova IP skupaj z ustreznima maskama?

___________________________________________________________________ 

Glavna naloga usmerjevalnika je usmerjanje paketov na podlagi naslovov IP. Usmerjevalniki lahko usmerjajo pakete skozi omrežja na dinamičen ali statičen način.

Pri dinamičnem usmerjanju programska oprema usmerjevalnikov izračuna optimalno pot usmerjanja. Za izvajanje usmerjanja, usmerjevalni algoritmi gradijo usmerjevalne tabele, ki vsebujejo informacije za usmerjanje, kar prikazuje spodnja slika.
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Opomba: 

C pomeni, da je usmerjevalnik neposredno priključen v določeno omrežje,
R pomeni, da je povezava v drugo omrežje vzpostavljena preko določenega vmesnika na drugem usmerjevalniku,

Hop pomeni število vseh skokov med usmerjevalniki, ki so potrebni na poti paketa do določenega omrežja
81. Zapišite, koliko različnih omrežij je na zgornji sliki? 
_________ .

82. Zapišite vse IP-naslove omrežij in ustrezne privzete prehode, ki omogočajo napravam, priključenim v to omrežje, prehod v druga omrežja.

	IP-številka omrežja
	Privzeti prehod omrežja

	
	


83. Zapišite IP-naslov, ki ga ima usmerjevalnik A na vmesniku s0?

___________________________________________________________________ 

84. Zapišite IP-naslov, ki ga ima usmerjevalnik B na vmesniku s1?

___________________________________________________________________ 

85. Kaj opazite, če predpostavite, da je imata oba naslova IP omrežno masko 255.255.255.0?

___________________________________________________________________ 

86. Na zgornji sliki vidite usmerjevalni tabeli (vsak usmerjevalnik ima svojo usmerjevalno tabelo). Zapišite katere podatke vsebuje vsaka usmerjevalna tabela. 
___________________________________________________________________ 
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 4

	Delovno mesto:
	
	Skupina:

	Ime in priimek: 
	Sodelavec:


L. POVEZOVANJE RAČUNALNIKOV S STIKALI (angl. SWITCH)
Uporabljena oprema:

stikalo
_________________________ SN _________________________,
UTP kabli ___________________________________________________.
87. Povežite dva računalnika s stikalom.
88. Narišite načrt povezovanja (dopolnite sliko).


[image: image29.emf]PC 1
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89. Preverite povezavo s programom ping.
ukaz: ___________________________________________________.
90. Pripravite datoteko velikosti nekaj 100 MB in jo postavite v mapo v skupno rabo.

Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke iz PC1 na PC2).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________
91. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke iz PC1 na PC2, če se hkrati prenaša tudi datoteka iz PC2 na PC1).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________

92. Primerjajte oba rezultata med seboj in zapišite ugotovitve.

___________________________________________________________________ 

___________________________________________________________________ 

___________________________________________________________________ 

93. Povežite 4 računalnike med seboj (uporabite 2 stikali in topologijo razširjene zvezde).
94. Narišite načrt povezovanja (dopolnite sliko).
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95. Preverite povezave s programom tracert.

ukaz: ___________________________________________________.
96. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke iz PC1 na PC4).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________

97. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke iz PC1 na PC2, če hkrati prenašamo datoteko iz PC3 na PC4).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________

98. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke iz PC1 na PC3, če hkrati prenašamo datoteko iz PC2 na PC4).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________

99. Primerjajte rezultate (10., 11. in 12.) med seboj in zapišite ugotovitve. 

___________________________________________________________________ 

___________________________________________________________________ 

___________________________________________________________________ 

100. Ali se hitrost prenosa (12.) poveča, če stikali povežemo z dodatnim UTP kablom? Preverite.
___________________________________________________________________ 

M. POVEZOVANJE RAČUNALNIKOV – LAN

Uporabljena oprema:

stikalo SW 1 - SW 4 _______________________ SN _______________________,
stikalo SW 5 ________________________________________________________.
UTP kabli __________________________________________________________.
101. Povežite 16 računalnikov (topologija razširjene zvezde) in narišite načrt povezave (dopolnite sliko).
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102. Ugotovite IP naslove računalnikov PC 1.4, PC 2.4, PC 3.4 in PC 4.4. S programom ping preverite povezavo računalnika PC 1.1 z računalniki PC 1.4, PC 2.4, PC 3.3 in PC 4.4.
103. S programom tracert določite odzivne čase in število preskokov od računalnika PC 1.1 do PC 1.4, PC 2.4, PC 3.4 in PC 4.4.

PC 1.4
________________
_________________

PC 2.4
________________
_________________

PC 3.4
________________
_________________

PC 4.4
________________
_________________

104. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke iz PC 1.1 na PC 1.4).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________

105.  Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke iz PC 1.1 na PC 4.4).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________

106. Ali je z računalnikov možen dostop do interneta? Če ni, zakaj ni?

___________________________________________________________________ 

___________________________________________________________________ 

107. Spremenite IP nastavitve na računalnikih (samodejno pridobi IP naslov).

108. Ugotovite (ipconfig) in zapišite IP nastavitve računalnika PC 1.1.

IP naslov:

___________________________

Masla podomrežja:
___________________________

Privzeti prehod:
___________________________ 

109. Preverite dostop do interneta.

___________________________
110. S programom tracert si oglejte pot do sistemov na podanih naslovih. Zapišite odzivne čase in število preskokov.

www.arnes.si 
_________________ _______________

www.siol.net

_________________ _______________

www.sckr.si

_________________ _______________
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:


	
	
	Vaja št.: 4 DN

	
	
	Skupina:

	Ime in priimek: 
	


SEGMENTACIJA OMREŽIJ
Na spletni strani
http://colos.fri.uni-lj.si/ERI/RAC_SISTEMI_OMREZJA/html/Protokol_IP/internetni_protokol.html 
si preberite poglavji: Maska omrežij in Delitev omrežij na podomrežja. V poglavju Delitev omrežij na podomrežja si poglejte animacijo Ustvarjanje podomrežij.

[image: image33.png]NALOGA: Zelimo imeti 8 podomreZij v razredu C s podanim IP naslovom
195.2.192.0 Z osnovno masko 255.255.255.0 .

RESEVANJE:
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255.255.255.224 \ pet bitov, ki ostane, uporabimo za dolocanje

1P naslova odjemalca v podomrezju
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PRVO PODOMREZJE ima IP naslove:

1P naslov podomre3ja:
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1P naslov poplavijanja;  11000011.00000010.11000000.00011111 = 195.2.192.31
Kot lahko ugotovimo, sta prvi in zadnji moZni IP vedno zasedena, torej imajo vsa
podomrezja 22=30 razpolozljivih IPjev za delovne postaje. Pritisni
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S spletne strani:

http://www.boson.com/FreeUtilities.html
si naložite orodje za računanje podomrežij - IP Subnet Calculator, ki ga uporabite pri naslednjih nalogah.
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111. Omrežje razreda A, z omrežnim naslovom 10.0.0.0 razdelimo na 12 podomrežij. Zapišite:

· število bitov, ki jih potrebujemo za določitev 12 podomrežij: __________

· število vseh podomrežij, ki jih lahko dobimo s temi biti: ____________

· število bitov, ki jih ostane za določitev naslovov IP znotraj omrežja: ______

· število gostiteljevih (angl. host) naslovov IP, znotraj enega podomrežja: ________

· privzeto masko razreda A: ____ ____ ____ ____

· masko podomrežja : ____ ____ ____ ____

112. Omrežje razreda C, z omrežnim naslovom 192.168.5.0 želimo razdeliti na 18 podomrežij. Zapišite:

· število bitov, ki jih potrebujemo za določitev 18 podomrežij: __________

· število vseh podomrežij, ki so lahko določeni temi biti: ____________

· število bitov, ki jih ostane za določitev naslovov IP v enem podomrežju:__________________

· število gostiteljevih (angl. host) naslovov IP, znotraj enega podomrežja:
__________________

· privzeto masko razreda C: ____ ____ ____ ____

· masko podomrežja : ____ ____ ____ ____

113. Omrežje razreda B 172.30.0.0 razdelimo na 12 podomrežij. V tabelo zapišite:

	številko IP razreda B v desetiški obliki
	

	številko IP razreda B v binarni obliki
	

	Privzeto masko omrežja v desetiški obliki
	

	Privzeto masko omrežja v binarni obliki
	

	naslov IP gostitelja 172.30.4.5 v binarni obliki
	

	Rezultat AND operacije med masko in naslovom IP gostitelja 

v binarni obliki
	

	Rezultat AND operacije med masko in naslovom IP gostitelja 

v desetiški obliki
	

	Kateri številki je enak rezultat operacije?
	

	Omrežje razdeli na dvanajst podomrežij

	Lastna maska podomrežja 
	

	Število vseh razpoložljivih podomrežij
	

	Število vseh razpoložljivih naslovov IP v enem podomrežju
	

	Številka 5. podomrežja v binarnem številu
	

	Številka 5. podomrežja v desetiškem številu
	

	Masko 5. podomrežja v binarnem številu
	

	Maska 5. podomrežja v desetiškem številu
	

	Prvi naslov IP 5. podomrežja v binarnem številu
	

	Prvi naslov IP 5. podomrežja v desetiškem številu
	

	Rezultat AND operacije med masko podomrežja in prvim IP-naslovom v binarni obliki
	

	Rezultat AND operacije med masko podomrežja in prvim IP-naslovom v desetiški obliki
	

	Kateri številki je rezultat enak
	

	Zadnji naslov IP 5. podomrežja
	

	Naslov poplavljanja 
(angl. broadcast) 5. podomrežja
	


114. V razredu C z omrežnim naslovom 192.168.2.0 uporabimo 7 bitov za določitev podomrežij. Zapišite:

· privzeto masko razreda C v binarnem številskem sestavu:

__________ ___________ __________ ___________

· lastno masko podomrežja C v binarnem številskem sestavu:

__________ ___________ __________ ___________

· masko podomrežja C v desetiškem številskem sestavu: ____ ____ ____ ____

· število gostiteljevih (angl. host) naslovov IP, znotraj enega podomrežja: _____

· naslov IP drugega podomrežja: ____ ____ ____ ____

· prvi naslov IP gostitelja v 2. podomrežju: ____ ____ ____ ____

· zadnji IP-naslov gostitelja v 2. podomrežju: ____ ____ ____ ____

· naslov poplavljanja 2. podomrežja: ____ ____ ____ ____

· kaj opazite, če primerjate te naslove:

___________________________________________________________

· ali se lahko uporabiti 7-bitov za določitev podomrežij: ________

115. Koliko bitov se lahko največ uporabi v razredu B za določitev podomrežij in zakaj? 

___________________________________________________________
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 5

	Delovno mesto:
	
	Skupina:

	Ime in priimek: 
	Sodelavec:


BREZŽIČNO OMREŽJE PREK DOSTOPOVNE TOČKE (angl. INFRASTRUCTURE)
Oprema

Proizvajalec: 

____________________________________

Model: 


____________________________________

MAC:



____________________________________

116. Priključite brezžični USB omrežni vmesnik in (po potrebi) izvedite namestitev gonilnikov.

117. Namestite in zaženite program inSSIDer. Ugotovite dosegljiva brezžična omrežja. Zapišite podatke dveh brezžičnih omrežij.





WLAN1


 WLAN2




Network name (SSID): 
_____________________ _______________________
Channel: 


_____________________ _______________________
Security: 


_____________________ _______________________
MAC address: 

_____________________ _______________________

Signal %/RSSI:

_____________________ _______________________
118. Vzpostavite povezavo z brezžično dostopno točko. Uporabite Wi-Fi Protected Access with Pre-Shared Keys (WPA-PSK).

119. Ugotovite in zapišite IP nastavitve brezžične omrežne povezave.

IP naslov: 


______.______.______._______

Maska podomrežja: 
______.______.______._______

Privzeti prehod:

______.______.______._______

120. Ugotovite in zapišite hitrost brezžične omrežne povezave.

____________________________
121. Onemogočite žično omrežno povezavo (angl. Local Area Connection).
122. Preverite dostop do interneta.
123. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke nekaj MB s spletnega strežnika).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________
124. Koliko odstotkov hitrosti brezžične omrežne povezave predstavlja izmerjena hitrost prenosa?

_______________________

125. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke med dvema računalnikoma, povezanima prek brezžičnih mrežnih vmesnikov in brezžične dostopne točke).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________
126. Izberite način omrežnega vmesnika (angl. mode) 802.11b. Ugotovite in zapišite hitrost brezžične omrežne povezave.

_______________________

127. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke med dvema računalnikoma, povezanima prek brezžičnih mrežnih vmesnikov in brezžične dostopne točke).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________
128. Primerjajte rezultata (10. in 12.) med seboj in zapišite ugotovitve.

___________________________________________________________________ 
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 6

	Delovno mesto:
	
	Skupina:

	Ime in priimek: 
	Sodelavec:


BREZŽIČNO AD-HOC OMREŽJE
Oprema


PC1




PC2
Proizvajalec:
__________________________ _____________________________

Model: 
__________________________
_____________________________
MAC:

__________________________
_____________________________
129. Priključite brezžični USB omrežni vmesnik in (po potrebi) izvedite namestitev gonilnikov.

130. Onemogočite žično omrežno povezavo (angl. Local Area Connection).
131. V Središču za omrežje in skupno rabo v Nadzorni plošči izvedite Namestitev nove povezave ali omrežja. Ustvarite začasno brezžično omrežje (računalnik-računalnik).
Ime omrežja (SSID):
_______________________
 
Varnost:


izključi
Ključ:


 

132. Ugotovite dosegljiva brezžična omrežja. Zapišite, kateri kanali so uporabljeni.

__________________________________________________________________
133. Nastavite IP nastavitve brezžične omrežne povezave.

IP naslov: 


192.168.3.x, 
kjer je x štev. računalnika

Maska podomrežja: 
255.255.255.0

Privzeti prehod:

brez

134. Zapišite IP naslova obeh računalnikov.

IP PC1: _____._____._____._____

IP PC2: _____._____._____._____





135. Izklopite požarni zid in preverite povezavo med računalnikoma s programom ping.
136. Ugotovite in zapišite hitrost brezžične omrežne povezave.

____________________________

137. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke med dvema računalnikoma).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________
138. Uporabite WPA zaščito ad-hoc povezave. Izberite in zapišite ključ.
________________________________ 

139. Preverite povezavo med računalnikoma s programom ping.
140. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke med dvema računalnikoma).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________
141. Primerjajte rezultata (9. in 12.) ter zapišite ugotovitve.

___________________________________________________________________ 

___________________________________________________________________ 

142. Izberite način (mode) 802.11b. Ugotovite in zapišite hitrost brezžične omrežne povezave.

___________________________

143. Določite povprečno hitrost prenosa podatkov v Mb/s (prenos datoteke med dvema računalnikoma).

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________
144. Primerjajte rezultata (12. in 15.) med seboj in zapišite ugotovitve.

___________________________________________________________________ 

___________________________________________________________________ 
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 7

	Delovno mesto:
	
	Skupina:

	Ime in priimek: 
	Sodelavec:


KONFIGURACIJA SOHO OMREŽJA
Oprema
SOHO usmerjevalnik:
_____________________________
Model: 


_____________________________
SN:



_____________________________
SOHO usmerjevalnik opravlja funkcionalnost omrežnega stikala in usmerjevalnika. Tipično omogoča priklop ene WAN povezave in štirih LAN naprav. Izgled zadnje strani z vmesniki je prikazan na sliki 1.
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Slika 1: Zadnja stran z vmesniki na Linksys 54gl

Usmerjevalnik se upravlja preko spletnega uporabniškega vmesnika in omogoča različne omrežne storitve, med najpomembnejšimi so:

· povezljivost v omrežja WAN preko različnih protokolov (npr. PPP)

· funkcionalnost DHCP

· funkcionalnost požarnega zida

· funkcionalnost zagotavljanja QoS (delno)

· funkcionalnost usmerjanja med WAN in LAN omrežji

· funkcionalnost VLAN
· žični in brezžični vmesnik Ethernet
Usmerjevalnik ima nameščen DD-WRT operacijski sistem za SOHO usmerjevalnike (slika 3). Temelji na modificirani različici Linux operacijskega sistema in je posebej prirejen za izvajanje zgoraj omenjenih omrežnih funkcionalnosti. Izdan je pod licenco odprte kode GNU GPL. Podprt je na večini zmogljivejših SOHO usmerjevalnikov.
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Slika 2: Tipičen izgled administracijskega vmesnika DD-WRT

145. Preden dva računalnika PC1 in PC2 povežete s SOHO usmerjevalnikom, preverite omrežne nastavitve računalnika PC1 (javni naslov IP). 

	
	ODJEMALEC – OSEBNI RAČUNALNIK PC1

	IP naslov 
	

	MAC ADDRESS
	

	NETMASK
	

	NETWORK ID
	

	HOST ID
	

	BROADCAST
	

	DEFAULT GATEWAY
	

	DNS
	


146. Osebna računalnika PC1 in PC2 povežite v lokalno IP omrežje (vhodi Ethernet LAN 1-4 na stikalu SOHO usmerjevalnika), kot je prikazano na sliki 3. Za povezavo uporabite ista kabla, s katerim sta bila računalnika povezana v Internet.

147. Povezavo SOHO usmerjevalnika v Internet omogočite preko Ethernet WAN omrežja. Za povezavo uporabite isti kabel, s katerim je bil v Internet povezan eden izmed osebnih računalnikov.
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Slika 3: Shema povezave dveh osebnih računalnikov v internet preko SOHO usmerjevalnika
148. Katero vrsto UTP kabla bi teoretično uporabili za povezavo med:

· osebni računalnik – usmerjevalnik: 

_________________________
· osebni računalnik – stikalo: 


_________________________
· domači usmerjevalnik – privzeti prehod: 
_________________________
149. Kakšne vrste UTP kabel ste uporabili za povezavo SOHO usmerjevalnik/stikalo – privzeti prehod? Ali se razlikuje od teoretične izbire? Pojasnite!
__________________________________________________________________
__________________________________________________________________

__________________________________________________________________
150. Preverite, ali se lahko povežete v splet – preizkusite se s spletnim brskalnikom povezati na poljubno spletno stran. 

Se stran odpre? __________
151. Na računalnikih PC1 in PC2 nastavite samodejno pridobivanje naslovov IP. Ponovno preverite omrežne nastavitve računalnika PC1.

	
	ODJEMALEC – OSEBNI RAČUNALNIK PC1

	IP naslov 
	

	MAC ADDRESS
	

	NETMASK
	

	NETWORK ID
	

	HOST ID
	

	BROADCAST
	

	DEFAULT GATEWAY
	

	DNS
	


152. Primerjajte z odgovorom iz točke 1 in utemeljite razliko.
__________________________________________________________________
__________________________________________________________________

__________________________________________________________________

153. V brskalnik vpišite naslov: 192.168.1.1. Pojavilo se bo okno za uporabniško ime in geslo. Za uporabniško ime vpišite root, za geslo pa admin. Pojavil se bo menu, ki ga prikazuje slika 4.
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Slika 4: Spletni vmesnik za konfiguracijo usmerjevalnika

154. Kaj predstavlja naslov 192.168.1.1?
__________________________________________________________________
__________________________________________________________________

__________________________________________________________________

155. Na kakšen način usmerjevalnik pridobi parametre internetne (WAN) povezave (angl. Internet Connection Type)? 
__________________________________________________________________
__________________________________________________________________

__________________________________________________________________

156. Kakšen lokalni IP naslov in masko ima usmerjevalnik (SETUP->BASIC SETUP-> Network Setup)?
___________________________
157. Na kakšen način sta IP naslov pridobila odjemalca – osebna računalnika ? 
__________________________________________________________________
__________________________________________________________________

158. Kakšen je najvišji možen IP naslov, ki ga lahko pridobi odjemalec? 
___________________________
159. S kakšnim IP naslovom je usmerjevalnik viden navzven (WAN IP)? 
___________________________
160. Ali sta lahko nastavljeni IP omrežji na LAN in WAN (Internet) vmesnikih enaki, npr. na obeh 192.168.1.0/24? Pojasnite.
__________________________________________________________________
__________________________________________________________________

__________________________________________________________________

161. Izpolnite tabelo z omrežnimi podatki o usmerjevalniku (Status/LAN)

	
	USMERJEVALNIK

	IP
	

	MAC ADDRESS
	

	NETMASK
	

	DEFAULT GATEWAY
	

	DNS
	


162. V sliko 3 vpišite IP naslove in obkrožite različna omrežja.

Nastavitev novih parametrov je v vsakem domačem omrežju smiselna, saj se tako izognemo varnostnim luknjam. Nastavitve spreminjate v poljih na sliki 5.
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Slika 5: Nastavitve lokalnega omrežja

Spremenite nastavitve lokalni naslov usmerjevalnika tako, da bo pripadal drugemu omrežju (192.168.2.64/26). 
163. Kakšen IP naslov ste dodelili? 
_____________________________

164. Kateremu omrežju pripada? 

_____________________________
165. Kakšna je omrežna maska? 

_____________________________

166. Kakšen je Broadcast naslov tega omrežja? ________________________

167. Napišite razpon uporabnih naslovov IP v tem omrežju?
__________________________________________________________________
168. Shranite novo nastavitev. Kaj se zgodi?
__________________________________________________________________
__________________________________________________________________
169. Kakšen IP naslov se uporablja za dostop do spletnega vmesnika za upravljanje?

__________________________________________________________________
170. Preverite delovanje povezave v Internet z brskalnikom. Ali so spletne strani dosegljive?
___________________________
171. V primeru, da je odgovor NE, kaj boste storili za ponovno vzpostavitev povezave? Zakaj?
__________________________________________________________________
172. Napredna naloga: Zakaj je pomembno, da omejimo nabor naslovov, ki se dodeljujejo odjemalcem v LAN omrežju preko DHCP protokola?

173. Napredna naloga: Zakaj mora biti IP naslov privzetega prehoda (GW) v enakem IP omrežju, kot odjemalci?
174. Izklopite DHCP strežnik (gumb Disable). Usmerjevalniku dodelite IP naslov 192.168.3.97/27. Shranite nastavitve (usmerjevalnik se ponovno zažene). Nastavite omrežne nastavitve odjemalcev (PC1 in PC2) tako, da bosta imela dostop do spleta (nastavitev statičnih IP naslovov). Ali so spletne strani dosegljive?
175. Izpolnite tabelo s statičnimi nastavitvami odjemalcev (PC-jev):

	
	Odjemalec

	IP PC1
	

	NETMASK PC1
	

	NETWORK ID
	

	BROADCAST
	

	IP PC2
	

	NETMASK PC2
	

	RAZPON UPORABNIH NASLOVOV IP
	

	DEFAULT GATEWAY PC1
	

	DEFAULT GATEWAY PC2
	

	DNS PC1
	

	DNS PC2
	


176. Vrnite nastavitve na usmerjevalniku na začetne nastavitve (Enable DHCP), na odjemalcih vrnite nastavitve na avtomatično dodeljevanje IP naslovov. Kakšen je sedaj IP naslov vašega odjemalca?
__________________________________________________________________
177. S pomočjo spletnega vmesnika za upravljanje raziščite dodatne možnosti usmerjevalnika.
__________________________________________________________________
178. V katerem zavihku lahko spremenimo uporabniško ime in geslo za dostop do usmerjevalnika? Čemu je to smiselno?

__________________________________________________________________
179. V katerem zavihku lahko spremenimo varnostne filtre za promet?
__________________________________________________________________
180. V katerem zavihku lahko povrnete tovarniške nastavitve za napravo?
__________________________________________________________________
181. Povrnite tovarniške nastavitve za usmerjevalnik in preverite, ali se odjemalci povežejo na Internet. So spletne strani dosegljive? 

__________________________________________________________________
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	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 7 DN

	
	
	Skupina:

	Ime in priimek: 
	


SPOZNAVANJE ORODJA ZA ANALIZO PROMETA - WIRESHARK
N. Prenos in namestitev

Z naslova http://www.wireshark.org/ si lahko brezplačno prenesete zadnjo različico orodja Wireshark. Podprte platforme so: Windows, Linux, OS X, Solaris itd. Zaradi učinkovitega in uporabnega grafičnega vmesnika bomo v tej laboratorijski vaji uporabljali različico z grafičnim uporabniškim vmesnikom, obstaja pa tudi CLI različica, imenovana TShark. Za zajem paketov Wireshark uporablja gonilnik Winpcap (windows različica libpcap knjižnice), ki je že vključen v instalacijski paket.

Opomba: Naj vas ne zmotijo morebitne pojavitve imena Ethereal – to je ime, s katerim je bil Wireshark poimenovan pred letom 2006.
O. Predstavitev okolja

Wireshark sodi med bolj priljubljeno programsko opremo na področju vohljačev (angl. sniffers). Vohljač je program ali naprava, ki omogoča opazovanje in zajem prometa na omrežju (izraz vohljač izhaja iz podjetja Network General, kasneje pa se je razširilo za vsa orodja, ki so namenjena zajemu in analizi prometa v omrežjih).

Pojavljajo se tudi imena, kot so paketni analizator, protokolni analizator in omrežni analizator. Analizatorji so dveh vrst; prvo skupino sestavljajo orodja, ki omogočajo zajem podatkov v realnem času, njihovo shranjevanje in poznejšo analizo (odkrivanje napak znotraj segmentov lokalnih omrežij); v drugi skupini so porazdeljeni vohljači (več delov, sond je porazdeljenih po različnih delih omrežja, programska oprema omogoča dostop do centralnih podatkov). Vohljači iz druge skupine so bistveno dražji od tistih iz prve skupine.

P. Preprost zajem paketov.

182. Za zajem paketov izberite Capture  Interfaces ali kliknite na [image: image44.png]


 . S klikom na gumb [image: image45.png]


 je možno odpreti in analizirati datoteko s predhodno zajetimi podatki.

183. Odpre se okno s seznamom vmesnikov. S klikom na gumb Start se začne zajem paketov na izbranem vmesniku. 
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184. Glavno okno je razdeljeno na tri pomembne dele. Seznam zajetih paketov prikazuje promet na izbranem vmesniku. S klikom na vrstico uporabnik izbere paket, nato se v sredinskem delu prikažejo podrobnosti izbranega paketa, v spodnjem delu pa niz bajtov, ki predstavlja paket.
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Q. Uporaba filtrov

Program Wireshark je enostavno namestiti in začeti z analizo prometa s privzetimi nastavitvami. Če analiziramo promet s privzetimi nastavitvami, lahko zaradi obilice informacij na zaslonu spregledamo pakete, ki jih želimo analizirati. Zato je uporaba filtrov zaželena, če ne že obvezna. Filtri omogočajo usmerjeno iskanje želenih podatkov. Wireshark razlikuje med dvema vrstama filtrov:

185. Filtri za zajemanje (angl. Capture filters): Te filtre definiramo pred začetkom zajemanja paketov in pomenijo izbiro podatkov, ki jih želimo beležiti.
186. Filtri za prikazovanje (angl. Display filters): Ti filtri se uporabljajo za iskanje znotraj zabeleženih zapisov (logs) in jih je med zajemom možno spreminjati.

Izbira ustreznih filtrov je pomembna odločitev. Filtri za zajemanje so namenjeni prvemu filtriranju podatkov, s katerimi je mogoče omejiti velikost datotek z zabeleženimi zapisi, ker nepotrebni/neželeni podatki ne bodo beleženi. Filtri za prikazovanje so naprednejši in običajno kompleksni ter omogočajo natančno iskanje želenih podatkov.

Sintaksa za uporabo obeh tipov filtrov se razlikuje in bo podrobno obravnavana v nadaljevanju.

R. Filtri za zajemanje

Sintaksa filtrov za zajemanje je enaka kot v programih, ki uporabljajo libpcap (Linux) oz Winpcap (Windows), primer takega programa je TCPdump. Kot že omenjeno, morajo biti filtri za zajemanje definirani pred začetkom zajema podatkov.

187. Izberite Capture  Options.
188. Izpolnite polje Capture Filter ali kliknite na gumb Capture Filter, s čimer boste filter lahko tudi poimenovali in ga uporabili pri naslednjih zajemih.
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189. Po kliku na gumb Capture Filter se odpre okno za vnos in poimenovanje filtra.
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190. Po potrditvi filtra s klikom na Capture  Start začnete z zajemom podatkov.

191. Velja se nekoliko podrobneje osredotočiti na sintakso filtrov.

	Protokol
	Smer
	Gostitelj(-i)
	Vrednost
	Logična operacija
	Ostali izrazi

	tcp
	dst
	10.1.1.1
	80
	and
	tcp dst 10.2.2.2 3128


· Protokol: ether, fddi, ip, arp, rarp, decnet, lat, sca, moprc, mopdl, tcp, udp (če protokol ni določen, velja, da so izbrani vsi protokoli)
· Smer: src, dst, src and dst, src or dst (če smer ni določena, velja src or dst, npr. »host 10.2.2.2« je enako kot »src or dst host 10.2.2.2«)
· Gostitelj(-i): net, port, host, portrange (če gostitelj ni določen, velja host, npr. »src 10.1.1.1« je enako kot »src host 10.1.1.1«)
· Logična operacija: not, and, or (not ima največjo precedenco, and in or imata enako precendenco in levo asociativnost, npr. »not tcp port 3128 and tcp port 23« je enako kot »(not tcp port 3128) and tcp port 23«)

192. Tolmačite naslednje primere filtrov za zajemanje.

Primer: tcp dst port 3128  beleži pakete s ponornimi TCP vrati 3128
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Sampling 1212213410  crZwswdcip.att.net 384 372
#oftimestotrace: 3 = 121221473 crl.attga.ip.attnet 364 3714
1212228174 cr2.distrip.attnet 344 343
TraceInterval: 1 second & 12122138125 garl0.disteip.att.net 391 375
Statistics 1287.121.22 372 342
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358 1335 1340 1341 13542 1353 1354 1345 13546 1357 T

Trace Count: 3 Displayed Samples: 1 1o 3
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No. . Time Source Destination Protocol Info

347 4.294486 10.203.157. 216.239.122.178

351 4.310445 10. 203.157. 79.93.21.183 51560 > 51413 [ACK]
352 4.334580 10.203.157. 216.239.122.178 Echo (ping) request

354 4.363470 10.203.157. 89.60.117.187 52030 > 21223 [ACK]
355 4.374474 10.203.157. 216.239.122.178 Echo (ping) request

355 4.300258

Time to 11 in tral

361 4.411324 10.203.157.13 89.60.117.187 52030 > 21223 [ACK] 5eq-146581 Ack=307 win=41r3 Le
362 4.414462 10.203.157.13 216.239.122.178 Echo (ping) request -

@ Frame 359 (70 bytes on wire, 70 bytes captured)

® Ethernet II, src: 02:80:37:ec:02:81 (02:80:37:ec:02:81), Dst: 02:80:37:ec:02:00 (02:80:37:ec:02:00)
E Internet Protocol, Src: 213.229.192.4 (213.229.192.4), Dst: 10.203.157.13 (10.203.157.13)

@ Internet Control Message Protocol

0000 02 80 37 ec 02 00 02 &0 37 ec 02 &1 08 00 45 00
0010 00 38 ff e6 00 00 8 01 85 1b d5 e5 c0 04 0Oa cb
0020 9d 0d Ob 00 c6 ef 00 00 00 00 45 00 00 38 79 a7
0030 00 00 01 01 44 a4 Oa cb 9d 0d d8 ef 7a b2 08 00
0040 25 ae 00 01 00 61




a) ip src host 10.1.1.1

[image: image197.emf]b) host 10.1.2.3
c) src portrange 2000-2500
d) not imcp
e) src host 10.7.2.12 and not dst net 10.200.0.0/16
f) (src host 10.4.1.12 or src net 10.6.0.0/16) and tcp dst portrange 200-10000 and dst net 10.0.0.0/8

S. Filtri za prikaz

Filtri za prikazovanje se uporabljajo za filtriranje/iskanje podatkov, pridobljenih s filtri za zajemanje. Njihove iskalne zmožnosti so veliko bolj obsežne kot zmožnosti filtrov za zajemanje, prav tako ni potrebno znova zajeti podatkov, če želimo spremeniti filter za prikazovanje.

193. Nekoliko podrobneje se osredotočimo na sintakso filtrov za prikaz.

	Protokol
	Niz 1
	Niz 2
	Operator primerjanja
	Vrednost
	Logična operacija
	Ostali izrazi

	ftp
	passive
	ip
	==
	10.2.3.4
	xor
	icmp.type


Protokol: Na voljo je veliko protokolov med 2. in 7. nivojem ISO/OSI modela, npr. IP, TCP, DNS, SSH. Seznam protokolov je dostopen s klikom na gumb Expression na glavnem oknu aplikacije.
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· Niz 1, Niz 2: Oba podatka sta opcijska in pomenita podprotokol. Seznam podprotokolov je dostopen s klikom na gumb Expression, v oknu pred imenom želenega protokola kliknemo »+« znak.
· Operator primerjanja: eq, ne, gt, lt, ge, le
· Logična operacija: and, or, xor, not
194. Tolmačite naslednje primere filtrov za prikazovanje.

a) snmp || dns || icmp
b) ip.addr == 10.1.1.1
c) ip.src != 10.1.2.3 or ip.dst != 10.4.5.6
d) tcp.port == 25
e) tcp.dstport == 25

f) tcp.flags
g) tcp.flags.syn == 0x02
T. Dodatne vaje
Na naslovu http://wiki.wireshark.org/SampleCaptures se nahaja seznam zanimivih primerov zajemov (traces), ki jih lahko uporabite za analizo.

	[image: image50.jpg]k| r'ISjA STROKOVNA

SOI.A




	MEHATRONIKA / INFORMATIKA
KTS / RKO 1
LABORATORIJSKE VAJE
	Datum:

	
	
	Vaja št.: 8

	Delovno mesto:
	
	Skupina:

	Ime in priimek: 
	Sodelavec:


ZAJEMANJE IN ANALIZA PROMETA 
195. Zaženite program Wireshark.
196. V programu izberite zajemanje (Capture, Interfaces).
197. Izberite ustrezen vmesnik in nastavite shranjevanje sledi v datoteko sled1.cap.
198. Pričnite zajemanje na ustreznem vmesniku z ukazom Capture.
199. Z ukazom ping preverite dosegljivost sistema na naslovu 194.249.229.166.
200. Zaustavite zajemanje prometa v omrežju.
201. Nastavite filter za prikaz, tako da bo prikazan samo protokol ARP.
202. Preglejte zajete okvirje. Katera protokola je prepoznal program? Za oba protokol zapišite, v katero plast TCP/IP protokolnega sklada sodita.

_____________ ___________________________________

_____________ ___________________________________

203. Analizirajte delovanje protokola ARP. Opišite, kako poteka izmenjava sporočil.

zahteva: ___________________________________________________________________

odgovor: ___________________________________________________________________

204. Kolikšna je dolžina podatkovne enote zahtevka pri protokolu ARP? 
_________________________________

205. Analizirajte podatkovno enoto ARP zahteve. Zapišite pomen podatkov, 
dolžino v B in vrednosti, ki se prenašajo.

____________________________ _______ ____________________________

____________________________ _______ ____________________________

____________________________ _______ ____________________________

____________________________ _______ ____________________________

____________________________ _______ ____________________________

____________________________ _______ ____________________________

____________________________ _______ ____________________________

____________________________ _______ ____________________________

____________________________ _______ ____________________________

206. Analizirajte podatkovno enoto nižje ležečega protokola (pripadajočega Ethernet okvirja). Zapišite pomen podatkov, dolžino v B in vrednosti, ki se prenašajo.

____________________________ _______ ____________________________

____________________________ _______ ____________________________

____________________________ _______ ____________________________

____________________________ _______ ____________________________

207. Kaj pomeni ciljni naslov Broadcast?

___________________________________________________________________

208. Primerjajte Ethernet okvir, ki prenaša ARP zahtevo z okvirjem, ki prenaša ARP odgovor. V čem se razlikujeta?

___________________________________________________________________

___________________________________________________________________

209. Nastavite filter za prikaz tako, da bo prikazan samo protokol ICMP.
210. Preglejte zajete okvirje. Katere protokole je prepoznal program? Za posamezne protokole zapišite, v katero plast TCP/IP protokolnega sklada sodijo.

_____________ ___________________________________

_____________ ___________________________________

_____________ ___________________________________

211. Analizirajte podatkovne enote posameznih protokolov pri Echo (ping) odgovoru. Zapišite fizične in logične izvorne in ciljne naslove.

izvorni fizični: _______________________
izvorni logični: ___________________

ciljni fizični: _________________________
ciljni logični: ____________________
212. Zaženite zajemanje prometa (sled shranjujte v datoteko sled2.cap).
213. Zaženite spletni brskalnik in obiščite nekaj spletnih naslovov.
214. Zaustavite zajemanje prometa v omrežju.
215. Analizirajte prvo podatkovno enoto, v kateri je prepoznan protokol HTTP. Zapišite nastopajoče protokole, razvrščene od najvišje plasti do najnižje in za vsako plast zapišite ciljni in izvorni naslov (če obstaja).

protokol

ciljni naslov


izvorni naslov

_______________
___________________
__________________________

_______________
___________________
__________________________

_______________
___________________
__________________________

_______________
___________________
__________________________

216. Z uporabo filtra za izpis podatkov omejite izpis na spletni promet (protokol HTTP).
217. Ugotovite in zapišite, katere spletne strani ste obiskali med zajemanjem prometa.

___________________________________________________________________

___________________________________________________________________

218. Z uporabo ukaza za sledenje TCP seji (Follow TCP Stream) skušajte pridobiti čim več informacij o vsebini, ki ste jo pregledovali med zajemanjem. 
219. V zajeti sledi poiščite in shranite nekaj jpg in gif slik (File -> Export  -> Objects -> HTTP).
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ZAJEMANJE IN ANALIZA PROMETA V OMREŽJU
Uporabljena oprema:

koncentrator (hub)
___________________________________________________

220. Povežite računalnike z mrežnim koncentratorjem (hubom). Mrežni koncentrator priključite prek usmerjevalnika v internet.
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221. Preverite povezavo v internet z vseh računalnikov. Zapišite IP naslov prvega (opazovanega računalnika) in IP naslov računalnika, na katerem delate.

IP opazovanega računalnika: ___________________
IP računalnika, na katerem zajemate in analizirate promet: ___________________

222. Na računalniku, na katerem boste zajemali in analizirali promet zaženite program Wireshark. Izberite ustrezen vmesnik. Nastavite filter za zajem prometa k in od opazovanega računalnika. Nastavite shranjevanje sledi v datoteko sled3.cap. Zaženite zajemanje. 

223. Na opazovanem računalniku zaženite spletni brskalnik. Obiščite nekaj spletnih naslovov. 

224. Zaustavite zajemanje in analizirajte podatkovne enote v sledi. Ugotovite in zapišite, katere spletne strani ste obiskali na opazovanem računalniku.

________________________________________________________________

225. Nastavite novo shranjevanje sledi v datoteko sled6.cap. Zajemite promet v omrežju, medtem ko na opazovanem računalniku prek spletnega brskalnika pregledujete slike avtomobilov (npr. na http://www.audi.si).
226. Analizirajte zajete podatkovne enote. Shranite v datoteke nekaj jpg ali gif slik, ki so se prenesle na opazovani računalnik (File -> Export  -> Objects -> HTTP).
227. Analizirajte zajeti promet z orodji v meniju Statistics. Oglejte in zapišite hierarhijo protokolov (Statistics/Protocol Hierarchy).

228. Analizirajte pogovore (Statistics/Conversations). Ugotovite in zapišite količino podatkov, prenešenih k in od opazovanega računalnika.

k opazovanemu računalniku: _________________________

od opazovanega računalnika: __________________________

229. Analizirajte HTTP promet (Statistics/HTTP - Load Distribution, Statistics/Packet Counter, Statistics/Requests). Ugotovite in zapišite število HTTP zahtev, posredovanih z opazovanega računalnika.

___________________________________

230. Vse računalnike povežite na usmerjevalnik preko stikala. Poskusite zajeti promet k in od opazovanega računalnika. Kaj opazite? Utemeljite odgovor.

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________
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SPOZNAVANJE OSNOVNEGA DELOVANJA PROTOKOLA IP
Spoznali bomo osnovno delovanje protokola IP, ki ga bomo analizirali z orodjem Wireshark. Predpostavlja se osnovno znanje uporabe orodja Wireshark, ki je predstavljeno v laboratorijski vaji Spoznavanje orodja Wireshark.
Zadnjo različico orodja si lahko brezplačno prenesete z naslova  http://www.wireshark.org/.
Z naslova  http://www.pingplotter.com/ si lahko prenesete napredni Windows traceroute program. Linux/Unix uporabniki lahko za potrebe vaje uporabljajo strandarden Unix traceroute ukaz.
U. Zajem paketov v Wiresharku po izvedbi traceroute
231. Za zajem IP paketov, ki jih bomo analizirali v orodju Wireshark, bomo uporabili traceroute program, s katerim bomo poslali pakete različnih velikosti na neko destinacijo, X. 
Spomnimo, da traceroute deluje tako, da najprej pošlje enega ali več paketov s poljem TTL (angl. Time-To-Live – življenjska doba), nastavljenim na 1 v IP zglavju; nato pošlje enega ali več paketov s poljem TTL nastavljenim na 2 proti isti destinaciji; nato enega ali več paketov s poljem TTL nastavljenim na 3 proti isti destinaciji in tako naprej. Usmerjevalnik, ki sprejme paket, zmanjša TTL vrednost za 1 (RFC 791). Ko je vrednost TTL polja enaka 0, usmerjevalnik na poti izvorni postaji pošlje ICMP sporočilo (tip 11 – angl. TTL-exceeded). Posledično to pomeni, da bo paket s TTL vrednostjo 1 zavrnil že prvi usmerjevalnik na poti proti ciljnemu naslovu, na paket s TTL vrednostjo 2 bo z ICMP sporočilom odgovoril drugi usmerjevalnik na poti proti ciljnemu naslovu in tako naprej. 
To pomeni, da lahko pošiljatelj paketov na izvorni postaji z uporabo traceroute izve za usmerjevalnike na poti med njim in ponorno destinacijo tako, da preveri izvorne IP naslove ICMP sporočil (ti vsebujejo IP naslov usmerjevalnika, ki je TTL vrednost paketa postavil na 0). 

232. Uporabimo traceroute in izvedimo pošiljanje paketov različnih dolžin. 

· Windows: tracert program, ki je privzet v Windows okolju, ne omogoča spreminjanja velikosti ICMP echo request (ping) sporočil. Bolj uporaben Windows traceroute program je PingPlotter, ki je prosto dostopen na naslovu http://www.pingplotter.com/. Prenesite in namestite program ter izvedite nekaj traceroute ukazov.
Velikost ICMP echo request sporočila lahko eksplicitno nastavite z izbiro: EditOptionsPacket options in potem izpolnite polje Packet Size. Privzeta velikost je 56 B. Potem ko PingPlotter pošlje seznam paketov z naraščajočo TTL vrednostjo, ponovi proces po preteku Trace Interval časa. Vrednost Trace Interval in število ponovitev je možno eksplicitno nastaviti.
· Linux/Unix: Z Unix traceroute ukazom je mogoče eksplicitno določiti velikost UDP datagramov, ki so poslani proti ciljnemu naslovu, tako da določimo število bajtov v datagramu. To vrednost vnesemo neposredno v traceroute komando takoj za naslovom/imenom cilja. Na primer, da pošljemo datagrame velikosti 2000 bajtov proti naslov.com, je potrebno vpisati ukaz
%traceroute nekaj.com 2000
233. Sledite spodnjim korakom. 
· Zaženite Wireshark in začnite s postopkom zajema paketov (CaptureOptions) s klikom na gumb Start (če je potrebno, izberite ustrezen vmesnik, glejte vajo o uporabi Wireshark). 
· Windows uporabniki zaženite PingPlotter in vnesite ime cilja/ponora v okno Address to Trace, v polje # of times to trace vnesite 3. Izberite EditOptionsPacket Options, kjer vnesite vrednost 56 v polje Packet Size in pritisnite gumb OK. Nato pritisnite gumb Trace na glavnem oknu. Okno programa PingPlotter bi moralo izgledati podobno kot na spodnji sliki. 



· Sedaj spremenite dolžino paketov (EditOptionPacket Options), tako da vnesete vrednost 2000 v polje Packet Size in potrdite izbiro. Na glavnem oknu kliknete gumb Resume. 
· Še enkrat spremenite dolžino paketov, sedaj na 3500 in ponovno kliknite na gumb Resume na glavnem oknu. 
· Ustavite zajem podatkov v orodju Wireshark. 
Opomba: Linux uporabniki izvedite tri traceroute ukaze, v katerih spremenite dolžino paketov na 56, 2000, 3500 bajtov.
V. Pregled in analiza zajetih paketov v programu Wireshark
234. V vašem zajemu v orodju Wireshark bi sedaj morali videti seznam ICMP echo request (Windows uporabniki) ali UDP segment (Linux uporabniki) sporočil, poslanih z vašega računalnika in ICMP TTL-exceeded sporočil, ki so jih poslali usmerjevalniki na poti proti ciljni napravi. 


235. Izberite prvo ICMP echo request sporočilo, ki je bilo poslano z vašega računalnika in razširite Internet Protocol (znak +) razdelek v delu okna, ki prikazuje podrobnosti izbranih paketov.
236. Kakšen je IP naslov vašega računalnika? 
_______________________________________________________________ 

237. Kakšna je vrednost polja o protokolu v IP zglavju? 

_______________________________________________________________ 

238. Koliko bajtov je v IP zglavju? Koliko bajtov predstavlja podatkovni/uporabniški del sporočila (angl. payload)? Kako ste to ugotovili? 

_______________________________________________________________
_______________________________________________________________
239. Ali je bil paket fragmentiran? Kako ste to ugotovili?
_______________________________________________________________
_______________________________________________________________
240. Uredite zajete pakete glede na izvorni IP naslov (klik na ime stolpca Header). Izberite prvo ICMP echo request sporočilo, poslano z vašega računalnika, in razširite Internet Protocol razdelek v delu okna, ki prikazuje podrobnosti izbranih paketov. S ↓ na tipkovnici se pomikajte med sosednjimi paketi. 
241. Katera polja IP paketov se vsakič spremenijo, ko prehajate po seznamu paketov? 

_______________________________________________________________
_______________________________________________________________
242. Katera polja IP paketov se ne spreminjajo? Katera polja morajo ostati konstantna, da je sporočilo lahko uspešno dostavljeno?

_______________________________________________________________
_______________________________________________________________
243. S paketi, še vedno urejenimi glede na izvorni ip naslov, najdite serijo ICMP TTL exceeded sporočil, ki so bili poslani na vaš računalnik z najbližjega usmerjevalnika na poti do ciljnega naslova (S ↓ na tipkovnici se pomikate do prvih ICMP TTL exceeded sporočil). 
244. Kakšna je vrednost v polju Identification in v polju TTL? Ali sta ti dve vrednosti enaki za vsa ICMP TTL exceeed sporočila, poslana z najbližjega usmerjevalnika? 

_______________________________________________________________
_______________________________________________________________
245. Uredite zajete pakete glede na čas (klik na ime stolpca Time). Izberite prvo ICMP echo request sporočilo, poslano z vašega računalnika, potem ko ste velikost paketov spremenili na 2000, in razširite Internet Protocol razdelek v delu okna, ki prikazuje podrobnosti izbranih paketov. S ↓ na tipkovnici se pomikajte med sosednjimi paketi. 

Opomba: Če ima vaš računalnik Ethernet vmesnik, bi paket velikosti 2000, moral povzročiti fragmentacijo. 

246. Katero polje v IP zglavju vam pove, ali je bil paket fragmentiran? 

_______________________________________________________________
______________________________________________________________ 
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SPOZNAVANJE OSNOVNEGA DELOVANJA PROTOKOLOV TCP IN UDP
Spoznali bomo osnovno delovanje protokolov TCP in UDP, ki ju bomo analizirali z orodjem Wireshark. Predpostavlja se osnovno znanje uporabe orodja Wireshark, ki je predstavljeno v laboratorijski vaji Spoznavanje orodja Wireshark.
Zadnjo različico orodja Wireshark si lahko brezplačno prenesete z naslova  http://www.wireshark.org/.
W. Pregled in analiza zajetih paketov v programu Wireshark
247. V vašem zajemu v orodju Wireshark bi sedaj morali videti seznam ICMP echo request (Windows uporabniki) ali UDP segment (Linux uporabniki) sporočil, poslanih z vašega računalnika in ICMP TTL-exceeded sporočil, ki so jih poslali usmerjevalniki na poti proti ciljni napravi.

X. Zajem TCP segmentov v Wiresharku

248. Preden začnemo z analizo podatkovnih enot TCP protokola, bomo uporabili orodje Wireshark za zajem TCP datagramov tako, da bomo prenesli navadno tekstovno datoteko z vašega računalnika na oddaljeni strežnik.
Navadno tekstovno datoteko lahko prenesete na na strežnik tako, da uporabite eno izmed številnih brezplačnih gostovanj, npr. http://www.mediafire.com/ ali http://www.filefactory.com/, kjer se lahko brezplačno registrirate.
249. Sledite spodnjim korakom:

· Pripravite si preprosto navadno tekstovno datoteko, v katero shranite približno 100 vrstic besedila.
· Zaženite orodje Wireshark in začnite z zajemom podatkov (Capture/Options, kjer po potrebi izberete ustrezen vmesnik).

· Prenesite datoteko, ki ste jo pripravili na oddaljeni strežnik.
· Končajte z zajemom sporočil v orodju Wireshark. Glavno okno v orodju Wireshark bi moralo biti podobno kot na spodnji sliki.
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724 24.117865 23233, 218.77 10.203:157.23 TP 23972 > 53439 [ACK] Seqel3 Ackes Win-g5ids Lenwo

o Frame 2554 (1434 bytes on wire, 1434 bytes captured)
 Exhernet 1z, Src: 02:80:3716ci02:00 (07180137 16c:02:00), DSE: 02:80:3716C:02:81 (02:80:37:16c:02:81)

& Incernet Protocol, Src: 10.203.157.13 (10.203.157.13), Dst: 85.53.203.217 (85.53.203.217)

& Transmission Control Protocol, Src Port; 52403 (52403, DST Port: 53496 (S5496), Seqi 749341, Ack: 937, Len
@ bata (1380 bytes)

1380

0000
0030
0030
0010
0080
0070
6050

O File 225 herd MarinkaAppDati\LocahTem.

o
0
e

g
8
i
8
]

Packets 2557 Displayed: 2557 Marked: 0 Dropped: 0

Frofie Dok





Y. Prvi pregled zajetega TCP prometa v Wiresharku

250. Vnesite filter za prikazovanje datagramov, tako da na glavnem oknu orodja Wireshark vnesete tcp v polje Filter. Sedaj bi morali videti seznam TCP in HTTP sporočil, ki so bila prenešena z vašega računalnika na oddaljeni strežnik in obratno. Morali bi videti začetni three-way handshake s SYN sporočilom in tcp ACK segmente poslane z oddaljenega strežnika na vaš računalnik.
Opomba: Odvisno od izbire načina prenosa in velikosti datoteke, lahko morda vidite tudi HTTP Continuation sporočila. Ta izraz ne označuje nobene posebne vrste sporočil, ampak je Wiresharkova oznaka, da več TCP segmentov vsebuje eno HTTP sporočilo.
Z. Analiza TCP segmentov 
251. Kakšna je vrednost polja Sequence Number v TCP SYN segmentu za inicializacijo TCP povezave med vašim računalnikom in oddaljenim strežnikom? Katero polje/zastavica identificira TCP segment kot SYN segment?
_______________________________________________________________
_______________________________________________________________
252. Kakšno sekvenčno številko ima TCP SYN ACK segment poslan z oddaljenega strežnika na vaš računalnik v odgovor SYN segmenta? Katero polje/zastavica identificira TCP segment kot SYN ACK segment?

_______________________________________________________________
_______________________________________________________________
253. Oglejte si kakšen TCP segment s push zastavico (v Wiresharku imajo taki segmenti oznako [psh]). Ta zastavica prejemniku pove, naj »potisne« podatke v predpomnilniku v ponorno aplikacijo.
254. Raziščimo količino podatkov, poslanih z vašega računalnika na strežnik v enoti časa. Namesto nerodnega seštevanja surovih podatkov v TCP segmentih bomo uporabili grafični TCP pripomoček (Time-Sequence- Graph(Stevens)). Izberite TCP en TCP segment v seznamu zajetih segmentov. Nato izberite StatisticsTCPStream GraphTime-Sequence-Graph (Stevens). Odprlo se je okno z grafom, podobnim grafu na spodnji sliki.
Vsak pika na grafu prikazuje poslan TCP segment, graf pa prikazuje sekvenčne številke segmentov v odvisnosti od časa, ko so bili segmenti poslani.
[image: image56.emf]

AA. Prvi pregled zajetega TCP prometa v Wiresharku

255. Začnite z zajemom prometa v Wiresharku. V meniju CaptureOptions lahko izberete filter za zajemanje, tako da boste zajeli le UDP segmente.
256. Uporabite storitev, ki za prenos uporablja nezanesljivi protokol UDP. V ukaznem pozivu lahko na primer izdate komando nslookup.
257. Prekinite z zajemom prometa. Če niste uporabili filtra za zajemanje, lahko sedaj uporabite filter za prikazovanje. Na glavnem oknu orodja Wireshark v polje Filter vnesite udp. Sedaj bi moralo okno Wiresharka izgledati podobno kot na spodnji sliki.

AB. Analiza UDP segmentov
258. Izberite paket in analizirajte UDP segment. Katera polja so vsebovana v glavi UDP segmenta?
259. Ugotovite dolžino (v bajtih) vsakega polja v UDP zglavju.

_______________________________________________________________
_______________________________________________________________
_______________________________________________________________
260. Dolžino česa označuje polje Length (dolžino celotnega segmenta, podatkov ali glave?

_______________________________________________________________
261. Največ koliko bajtov koristne vsebine lahko vsebuje UDP segment?
_______________________________________________________________
262. Kolikšna je največja možna izvorna številka vrat?
_______________________________________________________________
263. Kakšno številko protokola ima UDP (za odgovor boste morali pogledat zaglavje IP paketa)? Odgovor podajte v desetiški in šestnajstiški notaciji.
_______________________________________________________________
_______________________________________________________________
264. Poiščite par paketov z UDP segmentoma, kjer je bil prvi paket poslan z vašega računalnika, drugi paket pa je odgovor na vašo zahtevo. Opišite odnos številk vrat v obeh UDP segmentih.
_______________________________________________________________
_______________________________________________________________
_______________________________________________________________
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	Datum:

	
	
	Vaja št.: 9 DN

	
	
	Skupina:

	Ime in priimek: 
	


SPOZNAVANJE IPv6

AC. IPv6 v primerjavi z IPv4

265. Navedite razloge za razvoj IPv6?

_______________________________________________________________
_______________________________________________________________
266. S katerimi tehnologijami, protokoli so pri uporabi IPv4 »podaljšali« čas razpoložljivosti prostih naslovov?

_______________________________________________________________
_______________________________________________________________
Na spodnji sliki imate prikaz glave IPv4 in IPv6 paketa. Ustrezno poimenujte polja in spodaj komentirajte razlike in podobnosti med okvirjema:

IPv4
IPv6
0
31
0
31

	
	
	
	

	
	
	

	
	
	

	

	

	


_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

Ker je IPv6 naslov trikrat daljši od IPv4 naslova, se je razvila tudi nova notacija zapisa. 128-bitni IPv6 naslov zapišemo v 8 blokih po 4 šestnajstiških števk. Imamo tudi možnost krajšanja ničel v naslovu tako, da lahko na enem mestu krajšamo ničelne bloke z :: .

267. Pri naslednjih IPv6 naslovih preverite, če so pravilni. Če niso, komentirajte napako, če pa so, pa jih poskusite napisati v krajši obliki, če lahko:

2009:2:abd::1 –

::: –

: –

0:0:0:0:0:0:0:0 – 

afe:2345:9cd::fe80 – 

Afe:efef:12abf:8a::ae – 

ab:cd:ef:fe:dc:ba:12:23:34 – 

fg:68:6578:fea:234:ac:aa:234 – 

fee8:ffff:ffff::f0 –

::1 – 

ffe:abf::192.168.2.3 – 

af:ec:14:6443:acd:eeee:ffff::1 –

AD. Prehod iz IPv4 na IPv6

Ker se prehod na IPv6 ne bo zgodil čez noč, predvsem zaradi nekompatibilnosti strojne in programske opreme, se bo nek čas lahko uporabljalo obe različici.

Katera sta dva možna načina implementacije omrežja, da se bosta lahko uporabljala oba?

_______________________________________________________________

_______________________________________________________________

Vsakega tudi na kratko komentirajte.
_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

AE. Konfiguracija IPv6 na odjemalcu

Ker v času pisanja tega gradiva IPv6 še ni bil v tako množičnem porastu, niso vsi ponudniki dostopa do interneta omogočali IPv6 povezljivosti. Če vam vaš ponudnik to omogoča, lahko spustite del vzpostavitve tunela.

V prejšnji nalogi ste ugotovili, na kakšen način imamo lahko v omrežju oba tipa IP prometa. V tem primeru bomo uporabili tunel, da bomo lahko v internet povezani direktno z IPv6.

IPv6 preko tunela na IPv4:

268. Pojdite na spletno stran http://tunnelbroker.net/, se registrirajte in vpišite s svojim računom. 

269. Izberite Create Regular Tunnel povezavo.
270. Nato morate vnesti vaš javni IP naslov s katerim ste predstavljeni na internetu.
[image: image58.png]IPv4 endpoint 194249753
(your side of the tunnel)

You are viewing from IP: 194.249.7.53
We recommend you use: Frankfurt, DE [ 216.66.80.30 ]

Which Server Is Closest to you?




Če ste vnesli pravilen IP in imate pravilno nastavljen požarni zid, se vam prikaže naslednje sporočilo o uspehu:

[image: image59.png]Setup Regular IPv6 Tunnel
‘O.K.: Your tunnel has been allocated

Your tunnel has been allocated and created. The endpoints and tunnel server information can be
found under Tunnel Details. This page will also have examples to help you get the tunnel up and
running on your system.





271. Več informacij si lahko ogledate pod Tunnel Details, kjer lahko vidite IP naslova obeh koncev tunela, vaš IPv6 ter ostale podrobnosti.

272. Nastavite še nastavitve za IPv6 tunel v vašem operacijskem sistemu, zato v spustnem seznamu izberite, katerega imate in v ukazni vrstici izvedite ukaze.
[image: image60.png]Tunnel Details

Account: szitnik T
(3 Global Tunnel ID: 43575 Local Tunnel ID: 2999
@ Description:

@ Registration Date: Thu, Dec 3, 2009

Tunnel Endpoints.

(3 server IPv4 aqdress: 216.66.80.30
(3 server IPv6 aqdress: 2001:470:1f0a:Db7::1/64
(@ ciient1Pv4 address: 194.249.7.63
(3 client IPv6 address: 2001:470:1f0a:Db7::2/64

Available DNS Resolvers

@ Anycasted IPv6 Caching Nameserver: 2001:470:20::2
Anycasted IPv4 Caching Nameserver 74.8242.42

Routed IPVG Prefixes and rDNS Delegations
[E Routed /48 Allocate /48
(3 Routed /64: 2001:470:1f0b:bDT /64
3 RDNS Delegation NS1 none

RDNS Delegation NS2: none
RDNS Delegation NS3: none

BGP Details

[E AsN none

Example OS Configurations (Windows, Linux, etc.):

Linacrettools -





Če ste uspešno izvedli vse akcije, lahko sedaj dostopate do spletnih vsebin, ki tečejo na IPv6 protokolu. Z brskalnikom lahko poskušate odpreti ali v ukazni vrstici preveriti dostopnost z ukazom ping ipv6.rtvslo.si. To je bila ena prvih spletnih strani z multimedijsko vsebino v Sloveniji na novem protokolu.

[image: image61.png](C:\Users\szitnik>ping ipvé.rtvslo.si

i [2202:7a8:0:1::80:1] with 32 bytes of data:
+“time=148ns

Pinging ipve.rtvs1.
[Reply from 2a02:7a

[Reply From 2a02:7a time=139ms
[Reply From 2a02:7a time=13ans
[Reply From 2a02:7a time=209ms

ping statistics for 2a02:7at
Packets: Sent = 4, Received = 4, Lost = 0 (0% Toss),
lapproximate round trip times in milii-seconds
Minimum = 13gns, Maximum = 209ms, Average = 158ms

lc:\Users\szitnik>




273. IPv6 podeljen od administratorja omrežja ali ponudnika spletnih storitev

Če že vaše omrežje, kamor ste povezani omogoča IPv6 protokol, lahko nastavitve zanj nastavljate v okolju Windows v nadzorni plošči v lastnostih za posamezen mrežni adapter. Izberete opcijo IPv6 in nastavite želene parametre. Nastavitve so zelo podobne tistim, ki ste jih nastavljali za IPv4.

Opazite lahko le, da je namesto maske omrežja polje Subnet prefix length. To polje skupaj z IP naslovom predstavlja zapis v CIDR notaciji. Razložite pomen tega polja, kaj pomeni CIDR notacija in zapišite en primer le te:

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

[image: image62.png]Intemet Protocol Version 6 (ICPAPYG) Propertis | Bimidw
oo |

You can get IPv6 settngs assigned automatically if your network supports this capabilty.
Otherwise, you need to ask your network adminstrator for the appropriate [PV settings.

® Obtain an 1Pv6 address automaticaly.
© Use the foloning IPvs address:

St prfslenth ]

© Obtain DN server address automatically
© Use the foloning DIS server addresses:

[ validate settings upon exit





AF. Podpora programov za IPv6

Z nastavljeno povezljivostjo IPv6 iz prejšnje naloge lahko preskusite, če vaši programi delujejo tudi ob podanem IPv6 naslovu. 
Preskusite različne spletne brskalnike, FTP odjemalce.
Seznam IPv6 dosegljivih strani pa lahko dobite na: http://www.ipv6.org/v6-www.html
Zapišite in komentirajte svoje rezultate:
_______________________________________________________________

_______________________________________________________________

_______________________________________________________________

_______________________________________________________________
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	Datum:

	
	
	Vaja št.: 10

	Delovno mesto:
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	Ime in priimek: 
	Sodelavec:


BLUETOOTH
Oprema



PC1




PC2

Proizvajalec: _________________________
____________________________

Model: 
_________________________
____________________________

S/N:

_________________________
____________________________

274. Priključite brezžična USB Bluetooth vmesnika.
275. Onemogočite ostale omrežne povezave (LAN, WLAN) na obeh računalnikih.
276. Omogočite odkrivanje naprav Blueetooth (Nadzorna plošča, Naprave Bluetooth, Možnosti).
277. Vzpostavite povezavo med Bluetooth napravama (Dodaj napravo). Uporabite svoj ključ za dostop. 

ključ: ________________________________

278. Preizkusite prenašanje datotek med dvema računalnikoma prek Bluetooth povezave. Uporabite možnost Pošlji / Sprejmi datoteko. Določite povprečno hitrost prenosa podatkov v Mb/s.

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________
279. Povežite oba računalnika v PAN (Personal Area Network). Ugotovite in zapišite hitrost brezžične povezave.

____________________________

280. Zapišite fizična naslova obeh vmesnikov.

PC1: ________________________

PC2: ________________________
281. Nastavite TCP/IP nastavitve obeh omrežnih vmesnikov. 


PC 1




PC 2

IP naslov: 
_____._____._____._____
_____._____._____._____

Maska: 
_____._____._____._____
_____._____._____._____

282. Preverite dosegljivost obeh računalnikov s programom ping. 
Zapišite povprečni čas odziva:

__________________________

283. Določite povprečno hitrost prenosa podatkov (kopiranje datoteke iz enega računalnika na drugega) v Mb/s.

čas: __________________
velikost datoteke: 
__________________

hitrost prenosa:
__________________
284. Primerjajte rezultate z rezultati vaje Brezžično ad-hoc omrežje. Zapišite ugotovitve.

___________________________________________________________________

___________________________________________________________________

___________________________________________________________________
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	Vaja št.: 11

	Delovno mesto:
	
	Skupina:

	Ime in priimek: 
	Sodelavec:


GPS (Global Positioning System)

Oprema



USB Bluetooth vmesnik



Proizvajalec:
_________________________________


Model: 
_________________________________


S/N:

_________________________________



GPS sprejemnik
Proizvajalec:
_________________________________


Model: 
_________________________________

S/N:

_________________________________

285. Priključite brezžični Bluetooth vmesnik in držite tipko pritisnjeno >3 s, da začne svetiti zelena lučka.

286. V Nadzorni plošči\Strojna oprema\Naprave in tiskalniki izberite Dodaj napravo ter poiščite napravo GPS (npr. BT_GPS) ter vpišite ustrezno kodo (privzeto 0000).

287. V zavihku Lastnosti\Strojna oprema preverite oz. nastavite COM vrata in zapišite številko COM vrat, ki jo koristi Bluetooth vmesnik naprave GPS.

______________________

288. Namestite programsko opremo Bluetooth vmesnika (GPS_WM5)

289. Zaženite program GPSinfo v administratorskem načinu in z zagotavljanjem združljivosti (Windows Compatibility Mode).
290. Ugotovite in zapišite število satelitov v dosegu.

______________________

291. Ugotovite in zapišite pozicijo GPS sprejemnika.

zem. širina:

_________________________________

zem. dolžina: 
_________________________________ 
292. Namestite program Google Earth in preverite pozicijo, ki ste jo ugotovili s pomočjo GPS sprejemnika.
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	Datum:

	
	
	Vaja št.: 11 DN

	
	
	Skupina:

	Ime in priimek: 
	


PROTOKOL DHCP

Namen vaje je predstaviti osnovne značilnosti protokola Dynamic Host Configuration Protocol (DHCP) ter analiza delovanja z orodjem Wireshark.

Osebni računalniki (PC1, PC2) z naloženim operacijskim sistemom (Windows oz. Linux), so povezani v lokalno IP omrežje. Tehnologija lokalnega omrežja LAN naj bo Ethernet. V lokalnem omrežju naj bo prisoten strežnik DHCP (v tej vlogi je lahko uporabljen tudi SOHO usmerjevalnik). Za naprednejši del vaje (naloga 4) sta potrebna dva usmerjevalnika Cisco (z IOS operacijskim sistemom). Vlogo DHCP strežnika lahko prevzame tudi ne Cisco naprava. Omogočena naj bo tudi povezljivost v javni Internet. Shema postavitve je prikazana na sliki 1.

Google
INTERNET
DHCP streţnik
LOKALNO IP OMREŽJE
PC1

IP1

DHCP odjemalec 1



PC2

IP2

DHCP odjemalec 2

Sl. 1: Shema postavitve vaje
AG. Teoretične osnove

Protokol DHCP je en izmed osnovnih aplikacijskih protokolov protokolnega sklada IP. Služi za avtomatsko pridobitev in nastavitev parametrov IP na odjemalcih v IP omrežju. Protokol DHCP v omrežjih z IPv4 je definiran v dokumentu RFC 2131, DHCPv6 za omrežja z IPv6 pa v dokumentu RFC 3315.

Vsak odjemalec (npr. osebni računalnik) mora za osnovno povezljivost v IP omrežju pridobiti osnovne IP parametre. Ti parametri so:

· 
IP naslov odjemalca

· 
maska IP naslova
· 
IP naslov privzetega prehoda (GateWay, GW)
· 
IP naslov DNS strežnika
Nastavitev teh parametrov je lahko ročna ali pa avtomatična. Protokol DHCP omogoča avtomatično pridobitev in nastavitev teh parametrov. V omrežju za to skrbi poseben DHCP strežnik, odjemalci pa morajo imeti implementiran DHCP klient, ki preko protokola DHCP komunicira z DHCP strežnikom. Protokol poleg teh osnovnih IP parametrov omogoča tudi pridobitev dodatnih parametrov in s tem dodatne funkcionalnosti, ki so omogočene z uporabo t.i. opcijskih polj. Tako je npr. z uporabo opcijskega polja 82 mogoče v DHCP protokolnem sporočilu vključiti tudi informacijo o izvoru te zahteve, z drugimi besedami informacijo o fizičnem vmesniku (portu), kamor je priključen računalnik, ki je poslal DHCP zahtevo. To je primerno za dodatno avtentikacijo odjemalcev in služi kot varnostni mehanizem.

Sl. 2: Nekatera pomembnejša opcijska polja protokola DHCP
Protokol DHCP je aplikacijski protokol IP protokolnega sklada. Tipično se prenaša preko UDP transportnega protokola. Komunikacija na strežnik poteka preko UDP vrat št. 67, ter nazaj na odjemalec preko UDP vrat št. 68. Hierarhija protokolov je prikazana na sliki 3.

	Ethernet okvir
	IP glava
	UDP glava
	DHCP sporočilo


Sl. 3: Hierarhija prenosa DHCP sporočil
Protokol DHCP za osnovno delovanje definira štiri vrste protokolnih sporočil. To so:

· sporočilo »discover« - sporočilo pošlje odjemalec DHCP strežniku z zahtevo po dodelitvi parametrov IP

o pošlje se vsem napravam v lokalnem LAN omrežju kot BROADCAST

sporočilo

· sporočilo »offer« - en ali več strežnikov DHCP odgovori odjemalcu DHCP s ponudbo parametrov IP

o pošlje se kot UNICAST sporočilo

· sporočilo »request« - odjemalec se odloči za najboljšo ponudbo jo zahteva od izbranega DHCP strežnika

o pošlje
se
vsem
napravam
V
lokalnem
LAN
omrežju
kot
BROADCAST sporočilo

· sporočilo »acknowledgement« - DHCP strežnik potrdi zahtevo

o pošlje se kot UNICAST sporočilo
IP OMREŽJE
Odjemalec
DHCP


sporočilo ˝discover˝ (broadcast)

Streţnik
DHCP
sporočilo ˝offer˝ (unicast)
sporočilo ˝request˝ (broadcast)
sporočilo ˝acknowledgement˝ (unicast)
Sl. 4: Mehanizem protokola DHCP
AH. DHCP posredovalni agent

Sporočila DHCP se prenašajo v broadcast prenosnem načinu. To posledično pomeni, da je doseg omejen na lokalno IP omrežje (do prvega usmerjevalnika). V realnih omrežjih je arhitekturno smiselna postavitev vseh storitvenih strežnikov (tudi DHCP) v eno ločeno strežniško omrežje. Ostale naprave in odjemalci pa so logično razporejeni v druga Ip omrežja. Pri tem je potrebno zagotoviti prenos DHCP zazhtev izven loklanega omrežja, od koder je zahteav prišla. Temu je namenjena funkcija DHCP posredovanja, ki jo izvaja DHSCP posredovalni agent (DHCP Relay Agent). Arhitektura je ilustrirana na sliki 5. Funkcijo DHCP posredovalnega agenta opravlja usmerjevalnik.

PC2
IP2
DHCP odjemalec 2 
LAN 2, IP omrežje 2
DHCP streţnik
LAN 1, IP omrežje 1
PC1
IP1
DHCP odjemalec 1
Sl. 5: Arhitekura omreţja z DHCP posredovalnim agentom (DHCP Relay Agent)
AI. Analiza z orodjem WireShark

Uporabite orodje WireShark. Za filtriranje sporočil DHCP vpišite »bootp« v polje Filters. Prikazala se bodo le sporočila DHCP.

Sl. 6: Zajem DHCP sporočil z orodjem WireShark
Sl. 7: Tipičen vrstni red sporočil DHCP
AJ. Nastavitev parametrov IP z uporabo DHCP
Nastavitev IP parametrov odjemalca v Windows okolju z DHCP protokolom je zelo enostavna. Preko vmesnika za prikaz omrežnih povezav (Start->Network Connections) izberemo lokalni Ethernet vmesnik
(tipično Local Area Connection) in izberemo lastnosti. Izberemo lastnosti TCP/IP protokola. Pokažejo se osnovne nastavitve IP parametrov. Postopek ilustrira slika 8, kjer je prikazana ročna nastavitev IP parametrov.

Sl. 8: Nastavitev parametrov IP v okolju Windows XP
Če želimo avtomatsko nastavitev IP parametrov, nastavimo kot kaže slika 8.
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Sl. 9: Nastavitev IP parametrov s protokolom DHCP
293. Ugotovite parametre IP svojega računalnika. (Start->run->cmd ukaz ipconfig –all)
	
	ODJEMALEC – OSEBNI RAČUNALNIK PC1

	IP NASLOV
	

	MAC NASLOV
	

	NETMASK
	

	NETWORK ID
	

	HOST ID
	

	BROADCAST
	

	DEFAULT GATEWAY
	

	DNS
	


294. Ugotovite način dodelitve IP parametrov na vašem računalniku PC1 (statični ali dinamični preko protokola DHCP).
_______________________________________________________________________________

295. Uporabite orodje WireShark. Sprožite zajem prometa na lokalnem Ethernet vmesniku na vašem računalniku (PC1). Nastavite filter za izpis sporočil DHCP. Na vašem računalniku nastavite avtomatsko dodelitev parametrov IP preko protokola DHCP.

a) Katera sporočila DHCP so razvidna iz analize prometa?
_______________________________________________________________________________

b) Skicirajte potek sporočil DHCP in podajte kratek komentar.

Učeči skicirajo podobno, kot je opisano na sliki 4.

AK. Napredna naloga: DHCP posredovalni agent

296. Povežite omrežne komponente po arhitekturi na sliki 10. Preferabilno uporabite realne komponente, vajo pa lahko rešite tudi v orodju PacketTracer.

 FA0/0
FA0/0

FA0/1

Sl. 10: Arhitekura z DHCP posredovalnim agentom
297. Kakšne tipe omrežnih povezav ste uporabili za povezavo med:

· Računalnikom in usmerjevalnikom (Router0)?

_____________________________________________________________________________

· Usmerjevalnikom in stikalom?

_____________________________________________________________________________

· Računalnikom in stikalom?

_____________________________________________________________________________

298. Nastavite usmerjevalnik Router0 z naslednjimi ukazi (odebeljeno): 
Router>enable
Router#conf t

Router(config)#hostname Router0
Router0(config)#interface fastEthernet 0/0
Router0(config-if)#ip address 192.168.1.1 255.255.255.0
Router0(config-if)#no shutdown
Router0(config-if)#exit
Router0(config)#interface fastEthernet 0/1
Router0(config-if)#ip address 192.168.2.1 255.255.255.0
Router0(config-if)#no shutdown
Router0(config-if)#exit
Router0(config)#ip route 0.0.0.0 0.0.0.0 fastEthernet 0/1
299. In usmerjevalnik Router1: 

Router>enable Router#conf t

Router(config)#hostname Router1
Router1(config)#interface fastEthernet 0/0
Router1(config-if)#ip address 192.168.2.2 255.255.255.0
Router1(config-if)#no shutdown
Router1(config-if)#exit
Router1(config)#ip route 0.0.0.0 0.0.0.0 fastEthernet 0/0
Router1(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.10
Router1(config)#ip dhcp excluded-address 192.168.2.1 192.168.2.10
Router1(config)#ip dhcp pool LAN1
Router1(dhcp-config)# network 192.168.1.0 255.255.255.0
Router1(dhcp-config)# default-router 192.168.1.1
Router1(dhcp-config)#exit
Router1(config)#ip dhcp pool LAN2
Router1(dhcp-config)# network 192.168.2.0 255.255.255.0
Router1(dhcp-config)# default-router 192.168.2.1
300. Nastavite odjemalca v omrežju 192.168.2.0/24 na avtomatsko (DHCP) pridobivanje IP parametrov. Kaj opazite?

_____________________________________________________________________________

301. Nastavite odjemalca v omrežju 192.168.1.0/24 na avtomatsko (DHCP) pridobivanje IP parametrov. Kaj opazite?

_____________________________________________________________________________

302. Razložite ugotovitvi.

_____________________________________________________________________________

303. Uporabite spodnja ukaza na usmerjevalniku Router0.

Router0(config)#interface fastEthernet 0/0
Router0(config-if)#ip helper-address 192.168.2.2
304. Znova poskusite avtomatsko dodeljevanje IP nastavitev na odjemalcu v omrežju 192.168.1.0/24. Kaj opazite?

_____________________________________________________________________________

305. Kaj označuje IP naslov 192.168.2.2?

_____________________________________________________________________________

306. Razložite ugotovitve.

_____________________________________________________________________________
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KONFIGURACIJA DNS STREŽNIKA

Za izvedbo laboratorijske vaje je potrebno osnovno znanje o DNS

AL. Vnašanje imen in naslovov v datoteke hosts
Ob povezovanju računalnikov med seboj je nastala potreba, da bi jim nadeli imena, ki bi si jih lahko zapomnili tudi ljudje. Prvotno so to translacijo med imeni in naslovi računalnikov reševali s hosts datoteko, kjer so morali uporabniki spremembe vnašati ročno.

307. Kje v okolju Windows se nahaja hosts datoteka?
308. Pridobite IP naslov strežnika google.com (pomagajte si z ukazom ping). Če je naslov npr. 74.125.67.100, v hosts datoteko vnesite novo vrstico:

74.125.67.100
isci.si
309. Odprite spletni brskalnik in pojdite na http://isci.si. Katera stran se vam prikaže?

__________________________________________________________________
310. Enako storite še z najdi.si. Ali deluje enako? Če ne, obrazložite zakaj ne? (Pomagajte si z ukazom ping.)
__________________________________________________________________
311. Če imate nameščen kakšen protivirusni program, vam je med spreminjanjem hosts datoteke morda javljal grožnjo File Hijacking. Zakaj?

__________________________________________________________________
__________________________________________________________________
312. Izbrišite dodane zapise iz hosts datoteke ali pred vašimi vrsticami dodajte znak '#', ki pomeni, da nadaljevanje vrstice komentar.

313. Ročno urejanje vnosov v hosts datoteke ne bi bilo udobno, niti varno. Povsem varna ni niti uporaba sistema DNS, saj obstaja nekaj načinov zlorabe. Naštejte vsaj dva tipa napadov na DNS strežnike in na kratko predstavite vsakega:

__________________________________________________________________
__________________________________________________________________
AM. Namestitev DNS strežnika

Pri tej nalogi bomo uporabili strežnik, ki ga lahko dobite na http://www.simpledns.com/. Pred izvedbo vaje je potrebno požarni zid nastaviti tako, da omogočite DNS promet. Navodila za to lahko tudi na strani SimpleDNS strežnika.

314. Zaženite namestitev in namestite program:

[image: image68.png]Welcome to the Simple DNS
Plus Setup Wizard

The Setup Wizard wilnstall Simple DI Pls on your
computer. Clck Next" to continue or “Cancel” to exi the
Setup Wizard.





315. Po namestitvi zaženite program (izberite opcijo Trial). Odpre se vam glavno okno programa:

[image: image69.png]Requests per second:
1





AN. Konfiguracija strežnika DNS in odjemalca

Pri vaji bomo tako DNS strežnik kot odjemalca namestili na isti računalnik. V ta namen moramo spremeniti trenuten naslov DNS strežnika in izbrisati predpomnilnik (angl. DNS cache).
316. Spremenite nastavljeni naslov DNS strežnika (v nastavitvah TCP/IP) na vrednost 127.0.0.1.

[image: image70.png]Intemet Protocol Version 4 (ICP/IPve) Properties 6. b
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317. Izbrišimo trenutni DNS cache, ki je ostal od prejšnjih poizvedb. Z ukazom ipconfig /displaydns lahko prikažemo trenutne zapise na našem računalniku. Pri njih je ena od pomembnih lastnosti TimeToLive (TTL). Od te lastnosti je odvisno, koliko časa bo naš sistem še upošteval ta zapis, preden bo ponovno vprašal DNS strežnik. Primer izpisa ukaza: 
[image: image71.png]:\Users\szitnik>ipconfig /displaydns
J#indons 1P Configuration

6to4. ipve.microsoft. con

Record Name . . . . . 6to4. ipve.microsoft. con
1

Record Type | . . ..
Time To Live . . . . : 3439
Data Length . | | .. i
Section . . . . ... Answer

A (Host) Record | 1 | : 192.88.99.1

mail. google. com

Record Name . . . . . mail.google. com

Record Type | . . .. 5
Time To Live . . . . : 259
Data Length . | | .. i
Section . . . .. .. Answer

CNAVE Record . . . . : googlemail.l.google.com

Record Name . . . . . support. jhsoft. com
1

Record Type | . . ..
Time To Live . . . . : 3579
Data Length . | | .. i
Section . . . . . . . Answer





318. DNS cache-a izbrišite z ukazom ipconfig /flushdns. Takojšen ponovni izpis potrdi, da je prazen.

319. V SimpleDNS si pod Options poglejte nastavitve:

[image: image72.png]Automatic SPF
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320. Osnovne nastavitve so dovolj intuitivne, da jih lahko razumemo brez branja dokumentacije. Opišite pomen naslednjih nastavitev:

	Inbound
Requests
	

	
	

	Outbound
Requests
	

	
	

	IP Filtering
	

	
	

	Caching
	

	
	

	Data Files
	

	
	


Pri IP Filteringu pojasnite, zakaj so naslovi določenih omrežij tam že vnešeni, pri Data Files pa pojasnite, čemu služijo datoteke, ki so v tam določeni lokaciji.
AO. Preverjanje delovanja

Če imamo odprto kakšno internetno storitev, bomo najverjetneje že kar takoj opazili kakšno zahtevo na grafu v glavnem oknu strežnika SimpleDNS. Če tega ne opazite, poskusite s spletnim brskalnikom odpreti kakšno spletno stran, ki je še niste.

321. Opazujte graf strežnika SimpleDNS in poskusite odpreti stran abrakadabra.si. Za tem poskusite odpreti še stran kvarkadabra.net (v času pisanja tega gradiva prva domena še ni bila registrirana, druga pa že gostuje svojo stran). Ali na grafu opazite kakšne zahteve?
__________________________________________________________
322. Vsi rezultati poizvedb se shranijo v cache DNS strežnika, da nam ta pri naslednjih poizvedbah lahko hitreje ponudi odgovor. S klikom na gumb Cache lahko pogledamo, kaj si trenutno hrani. V našem primeru sta za strani omenjeni v prejšnjem odstavku, nastala naslednja zapisa:
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323. Pod www vidimo v stolpcu Data IP naslov HTTP strežnika, na katerem je stran, do katere smo želeli dostopati. V stolpcu TTL pa lahko preberemo koliko sekund je ta zapis še veljaven, preden bo moral DNS strežnik obnoviti zapis.
324. Izberite si dve domeni, do kateri dostopajte preko spletnega brskalnika. Na eni naj bo postavljena spletna stran, druga pa naj sploh ne bo registrirana. (Če je domena registrirana, lahko preverite s pomočjo WHOIS storitev). Zapišite vaše rezultate:

	Domena
	TTL
	IP naslov
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